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Informacion legal

La informacién proporcionada en este documento contiene descripciones generales,
caracteristicas técnicas o recomendaciones relacionadas con productos o
soluciones.

Este documento no pretende sustituir a un estudio detallado o un plan de desarrollo o
esquematico especifico de operaciones o sitios. No debe usarse para determinar la
adecuacion o la fiabilidad de los productos o las soluciones para aplicaciones de
usuario especificas. Es responsabilidad del usuario realizar o solicitar a un experto
profesional (integrador, especificador, etc.) que realice analisis de riesgos,
evaluacion y pruebas adecuados y completos de los productos o las soluciones con
respecto a la aplicacion o el uso especificos de dichos productos o dichas
soluciones.

La marca Schneider Electric y cualquier otra marca comercial de Schneider Electric
SE y sus filiales mencionadas en este documento son propiedad de Schneider
Electric SE o sus filiales. Todas las otras marcas pueden ser marcas comerciales de
sus respectivos propietarios.

Este documento y su contenido estan protegidos por las leyes de copyright
aplicables, y se proporcionan exclusivamente a titulo informativo. Ninguna parte de
este documento puede ser reproducida o transmitida de cualquier forma o por
cualquier medio (electrénico, mecanico, fotocopia, grabacion u otro), para ningun
proposito, sin el permiso previo por escrito de Schneider Electric.

Schneider Electric no otorga ningin derecho o licencia para el uso comercial del
documento o su contenido, excepto por una licencia no exclusiva y personal para
consultarla "tal cual”.

Schneider Electric se reserva el derecho de realizar cambios o actualizaciones con
respecto a o en el contenido de este documento o con respecto a o en el formato de
dicho documento en cualquier momento sin previo aviso.

En la medida permitida por la ley aplicable, Schneider Electric y sus filiales no
asumen ninguna responsabilidad u obligacion por cualquier error u omisién en
el contenido informativo de este documento o por el uso no previsto o el mal
uso del contenido de dicho documento.
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Informacién de seguridad

Modulos de extension

Informacion de seguridad

Informacién importante

Lea atentamente estas instrucciones y observe el equipo para familiarizarse con
el dispositivo antes de instalarlo, utilizarlo, revisarlo o realizar su mantenimiento.
Los mensajes especiales que se ofrecen a continuacion pueden aparecer a lo
largo de la documentacioén o en el equipo para advertir de peligros potenciales, o
para ofrecer informacién que aclara o simplifica los distintos procedimientos.

un riesgo de descarga eléctrica, que puede provocar lesiones si no se siguen las

2 La inclusién de este icono en una etiqueta “Peligro” o “Advertencia” indica que existe
instrucciones.

de lesiones. Observe todos los mensajes que siguen a este icono para evitar
posibles lesiones o incluso la muerte.

A PELIGRO

PELIGRO indica una situacién de peligro que, si no se evita, provocara lesiones graves o
incluso la muerte.

: Este es el icono de alerta de seguridad. Se utiliza para advertir de posibles riesgos

A ADVERTENCIA

ADVERTENCIA indica una situacion de peligro que, si no se evita, podria provocar lesiones
graves o incluso la muerte.

A ATENCION

ATENCION indica una situacién peligrosa que, si no se evita, podria provocar lesiones leves
o moderadas.

AVISO

AVISO indica una situacion potencialmente peligrosa que, si no se evita, puede provocar
dafios en el equipo.

Tenga en cuenta

La instalacion, manejo, puesta en servicio y mantenimiento de equipos eléctricos
deberan ser realizados solo por personal cualificado. Schneider Electric no se
hace responsable de ninguna de las consecuencias del uso de este material.

Una persona cualificada es aquella que cuenta con capacidad y conocimientos
relativos a la construccion, el funcionamiento y la instalaciéon de equipos
eléctricos, y que ha sido formada en materia de seguridad para reconocer y evitar
los riesgos que conllevan tales equipos.
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Acerca de este libro

Ambito del documento

En este documento se describe la configuracion de los moédulos de extension de
TMS para EcoStruxure Automation Expert - Motion y EcoStruxure Machine
Expert. Para obtener mas informacion, consulte los documentos independientes
que se ofrecen en la ayuda en linea.

Nota de validez

Para obtener mas informacion sobre la validez del presente documento, consulte
la ayuda en linea del producto.

Idiomas disponibles de este documento

Este documento esta disponible en los siguientes idiomas:
+ Inglés (EIO0000003691)
+ Francés (EIO0000003692)
+ Aleman (EIO0000003693)
+ Espariol (EIO0000003694)
+ ltaliano (EIO0000003695)
+ Chino (EIO0000003696)

Documentos relacionados

Titulo de la documentacion Numero de referencia
EcoStruxure Automation Expert - Motion, EIO0000002854 (ENG)
EcoStruxure Machine Expert - Guia de

programacion EI00000002855 (FRE)

EI00000002856 (GER)
EI00000002858 (SPA)
EI00000002857 (ITA)

EI00000002859 (CHS)

Modicon M262 Logic/Motion Controller - Guia EIO0000003651 (ENG)
de programacioén
EIO0000003652 (FRA)
EIO0000003653 (GER)
EI00000003654 (SPA)
EI00000003655 (ITA)

EI00000003656 (CHS)
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Modulos de extension

Titulo de la documentacion Numero de referencia

Médulos de extensién TMS - Guia de hardware EIO0000003699 (ENG)
EI00000003700 (FRA)
EI00000003701 (GER)
EIO0000003702 (SPA)
EI00000003703 (ITA)

EIO0000003704 (CHS)

Maodulos de extension TMSES4 - Hoja de PHA44907
instrucciones
Médulos de extension TMSCO1 - Hoja de PHA44909
instrucciones

Para consultar documentos en linea, visite el centro de descargas de Schneider
Electric (www.se.com/ww/en/download/).

Informacion relacionada con el producto

AADVERTENCIA

PERDIDA DE CONTROL

* Realice un analisis de efecto o de modalidad de fallo (FMEA), o un andlisis
de riesgo equivalente, de su aplicacién y aplique controles preventivos y de
deteccidn antes de la implementacion.

» Proporcione un estado de recuperacion para los eventos o las secuencias
de control no deseados.

» Proporcione rutas de control separadas o redundantes donde se necesiten.
* Proporcione los parametros adecuados, en especial respecto a limites.

* Revise las implicaciones de los retrasos en la transmision y tome medidas
para mitigarlos.

» Revise las implicaciones de las interrupciones del enlace de comunicacion y
tome medidas para mitigarlas.

* Proporcione rutas independientes para las funciones de control (por
ejemplo, parada de emergencia, condiciones de superacion de los limites y
condiciones de error) de acuerdo con su evaluacion de riesgos y con los
cédigos y normativas aplicables.

* Aplique las regulaciones y directrices locales de seguridad y prevencion de
accidentes.’

* Realice pruebas de todas las implementaciones de un sistema para verificar
que funcione correctamente antes de ponerlas en servicio.

Si no se siguen estas instrucciones, pueden producirse lesiones graves,

muerte o dafos en el equipo.

1 Para obtener informacién adicional, consulte NEMA ICS 1.1 (ultima edicién),
Safety Guidelines for the Application, Installation, and Maintenance of Solid State
Control (Directrices de seguridad para la aplicacion, la instalacion y el
mantenimiento del control de estado estatico) y NEMA ICS 7.1 (dltima edicion),
Safety Standards for Construction and Guide for Selection, Installation and
Operation of Adjustable-Speed Drive Systems (Estandares de seguridad para la
construccion y guia para la seleccidn, instalacion y utilizacién de sistemas de
unidades de velocidad ajustable) o su equivalente aplicable a la ubicaciéon
especifica.
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Acerca de este libro

A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO DEL EQUIPO
+ Ultilice solo software aprobado por Schneider Electric para este equipo.

» Actualice el programa de aplicacién siempre que cambie la configuracién de
hardware fisica.

Si no se siguen estas instrucciones, pueden producirse lesiones graves,

muerte o dafos en el equipo.

Informacién sobre terminologia no inclusiva o insensible

Como empresa responsable e inclusiva, Schneider Electric actualiza
constantemente sus comunicaciones y productos que contienen terminologia no
inclusiva o insensible. Sin embargo, a pesar de estos esfuerzos, nuestro
contenido aun puede contener términos que algunos clientes consideren

inapropiados.

Normas y términos utilizados

Los términos técnicos, simbolos y las descripciones correspondientes de esta
informacion o que aparecen en la parte interior o exterior de los propios productos
se derivan, por lo general, de los términos y las definiciones de estandares

internacionales.

En el area de sistemas de seguridad funcional, unidades y automatizacion
general, se incluyen, pero sin limitarse a ellos, términos como segquridad, funcién
de sequridad, estado de seguridad, fallo, reinicio tras fallo, averia, funcionamiento
incorrecto, error, mensaje de error, peligroso, etc.

Entre estas normas se incluyen:

Norma

Descripcion

IEC 61131-2:2007

Controladores programables, parte 2: Requisitos y ensayos de los
equipos.

ISO 13849-1:2023

Seguridad de la maquinaria: Componentes de los sistemas de control
relacionados con la seguridad.

Principios generales del disefio.

EN 61496-1:2020

Seguridad de la maquinaria: Equipos de proteccion electrosensibles.

Parte 1: Pruebas y requisitos generales.

ISO 12100:2010

Seguridad de las maquinas. Principios generales del disefio. Evaluacién
del riesgo y reduccion del riesgo

EN 60204-1:2006

Seguridad de la maquinaria - Equipo eléctrico de las maquinas - Parte 1:
Requisitos generales

ISO 14119:2013

Seguridad de la maquinaria. Dispositivos de bloqueo asociados con
protecciones: principios de disefio y selecciéon

ISO 13850:2015

Seguridad de la maquinaria. Parada de emergencia: principios de
disefio

IEC 62061:2021

Seguridad de la maquinaria. Seguridad funcional de sistemas de control
eléctricos, electronicos y electrénicos programables relacionados con la
seguridad

IEC 61508-1:2010

Seguridad funcional de los sistemas eléctricos/electrénicos/electrénicos
programables relacionados con la seguridad: Requisitos generales.

IEC 61508-2:2010

Seguridad funcional de los sistemas eléctricos/electrénicos/electronicos
programables relacionados con la seguridad: Requisitos para los
sistemas eléctricos/electronicos/electrénicos programables
relacionados con la seguridad.

EI00000003694.05



Acerca de este libro

Modulos de extension

Norma

Descripcion

IEC 61508-3:2010

Seguridad funcional de los sistemas eléctricos/electronicos/electrénicos
programables relacionados con la seguridad: Requisitos de software.

IEC 61784-3:2021

Redes de comunicaciones industriales - Perfiles - Parte 3: Buses de
campo de seguridad funcionales - Reglas generales y definiciones de
perfiles.

2006/42/EC

Directiva de maquinaria

2014/30/EU

Directiva de compatibilidad electromagnética

2014/35/EU

Directiva de baja tension

Ademas, los términos utilizados en este documento se pueden usar de manera
tangencial porque se obtienen de otros estandares como:

Norma

Descripcion

Serie IEC 60034

Maquinas eléctricas giratorias

Serie IEC 61800

Sistemas de variadores eléctricos de velocidad ajustable

Serie IEC 61158

Comunicacion digital de datos para la medicién y control: bus de campo
para su uso en sistemas de control industriales

Por ultimo, el término zona de funcionamiento se puede utilizar junto con la
descripcion de peligros especificos, y se define como tal para una zona de peligro
0 zona peligrosa en la Directiva de maquinaria (2006/42/EC)y ISO 12100:2010.

NOTA: Los estandares mencionados anteriormente podrian o no aplicarse a
los productos especificos citados en la presente documentacion. Para
obtener mas informacion en relacién con los diferentes estandares aplicables
a los productos descritos en este documento, consulte las tablas de
caracteristicas de las referencias de dichos productos.

EIO0000003694.05




Modulos de extension Descripcion de TMS

Descripcion de TMS

Descripcién general de TMS

Introduccion

Los médulos de extensién TMS encajan en el lado izquierdo del controlador y
estan dedicados a Ethernet y CANopen. Puede configurar sus médulos de
extension de TMS en el arbol de Dispositivos.

Caracteristicas de los modulos de extension TMS

En la tabla siguiente se describen las caracteristicas de los médulos de extension

TMS:
Referencia del Tipo Tipo de terminal Compatibilidad
moédulo
TMSES4 Comunicacion RJ45 TM262L10MESEST
Ethernet
TM262L20MESEST
TM262M15MESS8T
TM262M25MESS8T
TM262M35MESS8T
TMSCO1 Médulo maestro SUB-D macho de 9 pines | TM262L
CANopen
TM262M-

NOTA: El médulo de extension TMSES4 no es un conmutador Ethernet
auténomo.

Configuracion del bus de comunicacion (COM_Bus)

Configuracién del bus de comunicacioén

Para configurar el bus de comunicacion, haga lo siguiente:

Paso Accién

1 En el arbol de dispositivos, haga doble clicen COM_Bus.

Resultado: A continuacion, se muestra una ventana de configuracion COM_Bus.

2 Haga clic en una de las fichas:
Bus de TMS
Asignacioén E/S

Tabla de diagnostico

Ficha Bus TMS

El bus de comunicaciéon TMS tiene una arquitectura de red IP interna. La
direccion de red es fija para las configuraciones generales; no obstante, la
direccion de red se debe introducir manualmente para las configuraciones
complejas que requieran multiples redes y controladores M262 interconectados.

10 EI00000003694.05



Descripcion de TMS Modulos de extension

Para configurar la direccién de red, haga lo siguiente:

Paso Accion
1 Haga clic en Direccion de red.
2 Escriba la direccién de red.

Resultado: Los campos Mascara de subred, Host min. y Host max. se actualizan
automaticamente.

Ficha Asignacion de E/S

La ficha Asignacion E/S es fija y no se puede modificar.

Ficha Tabla de diagnéstico

La ficha Tabla de diagnéstico proporciona un estado de diagndstico de cada
modulo conectado.

NOTA: Esta tabla es solo para médulos TMSES4.

Parametro Tipo de datos | Valor predeterminado Valor Descripcion
ConfState UNIT 0 0: sin Estado global del bus
configuracién
1:
configuracion
no valida
2: reservado
3:
configuracién
validay
aplicada
NbModules UNIT 0 0a3 Numero de médulos TMS
detectados
Name STRING(15) - - Nombre del médulo TMS
MajorType WORD 0 - Cadigo de tipo del moédulo
T™MS
SubType WORD 0 - Cadigo de subtipo del
maodulo TMS
Version STRING(15) - - Version de firmware del
TMS médulo()
ModuleState DWORD TMS_MODULE_POWERED 0 Deteccion del médulo TMS
por parte del controlador
TMS_MODULE_INITIALIZED 1
TMS_MODULE_CONFIGURED 2
TMS_MODULE_EXCHANGE_FAULT 3
MODULE_ERROR 4
TMS_MODULE_HEALTH_SEND_FAULT 5
TMS_MODULE_HEALTH_RCV_TIMEOUT 6
TMS_MODULE_HEALTH_RCV_MISC 7
TMS_MODULE_HEALTH_RESP_ERR
TMS_MODULE_DISCOVERY 9

EI00000003694.05

11




Modulos de extension Descripcion de TMS
Parametro Tipo de datos | Valor predeterminado Valor Descripcion
IpState DWORD TMS_IP_PING_SUCCESS 0 Comunicacién IP entre
M262 y el médulo TMS

TMS_IP_CONFIG_CMD_ERROR 1
TMS_IP_CONFIG_RESP_WAIT 2
TMS_IP_CONFIG_RESP_ERROR 3
TMS_IP_CONFIG_RESP_NONE 4
TMS_IP_CONFIG_SUCCESS 5
TMS_IP_PING_CMD_ERROR 6
TMS_IP_PING_RESP_WAIT 7
TMS_IP_PING_RESP_ERROR 8
TMS_IP_PING_RESP_NONE 9
TMS_IP_NOT_CONFIGURED 1

PixCmdState Enumeration of | TMS_PIXCMD_EXCHING 0 El médulo TMS esta

DWORD gestionando una imagen de

TMS_PIXCMD_CONFIG_NONE 1 proceso
TMS_PIXCMD_CONFIG_CMD_ERROR 2
TMS_PIXCMD_CONFIG_RESP_WAIT 3
TMS_PIXCMD_CONFIG_RESP_ERROR 4
TMS_PIXCMD_CONFIG_ONLY 5
TMS_PIXCMD_CONFIG_SUCCESS 6
TMS_PIXCMD_ENABLE_CMD_ERROR 7
TMS_PIXCMD_ENABLE_RESP_WAIT 8
TMS_PIXCMD_ENABLE_RESP_ERROR
TMS_PIXCMD_EXCH_ERROR 10
TMS_PIXCMD_DISABLING 1
TMS_PIXCMD_DISABLED 12

(1) Consulte Actualizacion del firmware del médulo de expansion TMSES4 (consulte Modicon M262 Logic/Motion Controller, guia de
programacion) para obtener informacion sobre como actualizar el firmware del modulo de expansién TMSES4.

Adicion de un moédulo de extension TMS

Adicion de un médulo de extension TMS

Para anadir un médulo de expansion TMS a su controlador, seleccione el médulo
de extension en el Catalogo de hardware, arrastrelo hasta el arbol de
Dispositivosy coléquelo en el nodo COM_Bus.

Para obtener mas informacién sobre como afiadir un dispositivo al proyecto,
consulte:

- Uso del Método de arrastrar y colocar que se encuentra en la Guia de
programacion EcoStruxure Automation Expert - Motion / EcoStruxure Machine
Expert

- Uso del Menu contextual o botén mas que se encuentra en la Guia de
programacion EcoStruxure Automation Expert - Motion / EcoStruxure Machine
Expert

12
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Descripcion de TMS

Ubicacion del médulo de extension

Modulos de extension

En el software, la ubicacion del médulo se muestra de arriba abajo:
(=}-_] COM_Bus (Bus COM - TMS)
- f|» TMSES4 (TMSES4)
.I]a TMSCO1 (TMSCO1)

z O

Fisicamente, los modulos de extension estan conectados de derecha a izquierda:

®
5]

©f

¢

W—JW—JL

TMSCO1 TMSES4

M262-

Para obtener mas informacion sobre la compatibilidad con el M262 Logic/Motion
Controller, consulte Caracteristicas de los médulos de extension TMS, pagina 10

Configuraciéon de un moédulo de extension

Para configurar el médulo de extension TMS, haga doble clic en el nodo del
modulo de extensidn en el arbol de Dispositivos.

EI00000003694.05
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Moédulo Ethernet TMSES4

Modulo Ethernet TMSES4

Introduccion

En este capitulo se describe la configuracién del médulo de expansion Ethernet
TMSES4.

Servicios de Ethernet

Introduccion

En esta secciodn se describe cédmo configurar los servicios de Ethernet
proporcionados por el médulo de expansion TMSES4.

Presentacion

Servicios Ethernet

El médulo de extension TMSES4 proporciona una interfaz Ethernet para ampliar
el niumero de puertos Ethernet de un controlador.

El médulo admite los siguientes servicios del controlador:

Protocolo Ethernet

Servidor Modbus TCP, pagina 15

Servidor web (consulte Modicon M262 Logic/Motion Controller, Guia de
programacion)

Servidor FTP (consulte Modicon M262 Logic/Motion Controller, Guia de
programacion)

SNMP (consulte Modicon M262 Logic/Motion Controller, Guia de
programacion)

M262 Logic/Motion Controller como dispositivo de destino en EtherNet/IP,
pagina 20

M262 Logic/Motion Controller como dispositivo esclavo en Modbus TCP,
pagina 22

IEC VAR access, pagina 15

NOTA: La comunicacion de lista de variables de red (NVL) requiere que el

puerto Ethernet tenga una direccion IP valida y que el dispositivo esté
conectado.

El médulo Ethernet admite los siguientes protocolos:

IP (Internet Protocol)

UDP (User Datagram Protocol)

TCP (Transmission Control Protocol)

ARP (Address Resolution Protocol)

ICMP (Internet Control Messaging Protocol)
IGMP (Internet Group Management Protocol)

14
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Modulos de extension

Conexiones de servidor TCP

Esta tabla muestra el total de conexiones de servidor TCP para el controlador y

los médulos TMSES4:

Tipo de conexion

NuUmero maximo de conexiones simultaneas de
servidores

Servidor Modbus 8 conexiones simultaneas de servidor TCP maximas para
TMSES4 y controlador o solo para controlador.

Dispositivo EtherNet/IP 16

Servidor FTP 4

Servidor web 10

Todos los servidores basados en TCP gestionan su propio conjunto de

conexiones.

Cuando un cliente intenta abrir una conexion de servidor Modbus que supera el
ndmero maximo de conexiones, el controlador cierra la conexion mas antigua. En
los demas casos, el intento de abrir una conexién se rechaza.

Si todas las conexiones estan ocupadas (intercambio en curso), cuando un
cliente intenta abrir una nueva se deniega la nueva conexion.

Las conexiones de servidor permanecen abiertas siempre que el controlador
permanezca en los estados operativos (RUN, STOP, HALT).

Las conexiones de servidor se cierran al salir de los estados operativos (RUN,
STOP, HALT), excepto en caso de corte de alimentacion (porque el controlador
no tiene tiempo de cerrar las conexiones).

Para obtener mas informacion sobre los estados operativos, consulte el diagrama
de estado del controlador (consulte Modicon M262 Logic/Motion Controller, Guia

de programacion).

Servidor Modbus TCP

El servidor Modbus admite las siguientes solicitudes Modbus:

Cadigo de
funcién

Dec. (Hex)

Subfuncion

Dec. (Hex)

Funcién

1(1h) -

Lectura de salidas digitales (%Q)

2(2h) -

Lectura de entradas digitales (%)

3(3h) -

Lectura de registro de mantenimiento (%MW)

6 (6 h) -

Escritura de registro unico (%MW)

8 (8 h) -

Diagnéstico

15 (Fh) -

Escritura de salidas digitales multiples (%Q)

16 (10 h) -

Escritura de registros multiples (%MW)

23 (17 h) -

Lectura/escritura de registros multiples (%MW)

43 (2Bh) 14 (Eh)

Identificacion del dispositivo de lectura

Servicios disponibles

Con una conexion Ethernet, el servicio IEC VAR ACCESS es compatible con el
controlador. El servicio IEC VAR ACCESS permite un intercambio de variables
entre el controlador y una HMI.

EI00000003694.05
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Ademas, el servicio Variables de red también es compatible con el controlador.
El servicio Variables de red permite un intercambio de datos entre controladores.

NOTA: Para obtener mas informacién, consulte la Guia de programacion
EcoStruxure Automation Expert - Motion / EcoStruxure Machine Expert.

Configuracién de direccion IP

Introduccién
Cuando TMSES4 no estéa configurado, se inicia y obtiene automaticamente su
direccion IP predeterminada:
* 10.12.x.z para el primer médulo
* 10.13.x.z para el segundo mddulo
* 10.14.x.z para el tercer modulo
Xy z representan el 5.° y 6.° byte de la direccion MAC de la interfaz. Por ejemplo,
con una direccién MAC de 00:80:F4:50:02:5D, la direccién IP serd 10.12.2.93.
Consulte Configuracion de Ethernet, pagina 18 para obtener mas informacion
sobre la ubicacion de la direccion MAC.
La mascara de subred predeterminada es 255.255.0.0.
Existen distintos modos de asignar la direccion IP a la interfaz Ethernet afiadida
del controlador:
» Asignacion de direcciones por servidor DHCP
» Asignacion de direcciones por servidor BOOTP
» Direccién IP fija
» Archivo de postconfiguracion (consulte Modicon M262 Logic/Motion
Controller, Guia de programacion). Si existe un archivo de postconfiguracion,
este método de asignacion tiene prioridad sobre los otros.
La direccion IP también se puede cambiar dinamicamente por medio de:
» Ficha Configuracién de comunicacién (consulte Controlador I6gico/de
movimiento Modicon M262, Guia de programacion)
* Bloque de funciones changelPAddress (consulte Controlador l6gico/de
movimiento Modicon M262, Guia de programacion)
NOTA: Si el método de direccionamiento probado no da resultado, el enlace
utiliza una direccion IP predeterminada derivada de la direccion MAC.
Al gestionar las direcciones IP, recuerde que cada dispositivo de la red requiere
una direccion exclusiva. Si existen varios dispositivos con la misma direccion IP,
puede producirse un funcionamiento imprevisto en la red y el equipo asociado.
FUNCIONAMIENTO IMPREVISTO DEL EQUIPO
+ Verifique que solo hay un controlador maestro configurado en lared o la
conexion remota.
» Verifique que todos los dispositivos tienen direcciones exclusivas.
+ Solicite su direccion IP al administrador del sistema.
« Confirme que la direccién IP del dispositivo sea Unica antes de poner el
sistema en funcionamiento.
* No asigne la misma direccién IP a ningun otro equipo de la red.
+ Actualice la direccién IP después de clonar cualquier aplicacién que incluya
comunicaciones Ethernet a una direccién exclusiva.
Si no se siguen estas instrucciones, pueden producirse lesiones graves,
muerte o dafnos en el equipo.
16 EIO0000003694.05
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NOTA: Compruebe que el administrador del sistema conserva un registro de
las direcciones IP asignadas en la red y subred e informele de los cambios de
configuracion realizados.

NOTA: El médulo TMSES4 debe estar en una subred diferente a la de los
modulos Ethernet del controlador.

Gestion de direcciones

Este diagrama muestra los diferentes tipos de sistemas de direcciones para el
controlador:

Reiniciar i IP inicial
proceso de P Cerrar conexron})@stado de adquisicion

Modalidad IP =
DHCP

Modalidad IP =
Fija

Modalidad IP =
BOOTP

Iniciar proceso Iniciar proceso
BOOTP DHCP

NO.

A\ 4

Utilizar IP
predeterminada

P

duplicada? si

N

v

A
Estado final Error Estado final (IP
(IP predeterminada utilizada) detectado adquirida y comprobada

NOTA: Si un dispositivo programado para utilizar los métodos de
direccionamiento DHCP o BOOTP no puede establecer contacto con su
servidor correspondiente, el controlador utiliza la direccién IP predeterminada.
Sin embargo, el proceso se repite hasta que se llega al servidor respectivo y
se adquiere una direccion IP.
El proceso de IP se reinicia en los siguientes casos:

* Reinicio del controlador

* Reconexion de cable Ethernet

» Descarga de aplicacion (si los parametros IP cambian)

+ Elservidor DHCP o BOOTP detectado después de un intento de
direccionamiento anterior no ha dado resultado.

EIO0000003694.05
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Configuracién de Ethernet

En el arbol de dispositivos, haga doble clic en TMSES4:

Parametros configurados

Nombre de red

@ Direccion 1P de DHCP
@ Diveccion 1P de BOOTP
@ Direccion P fiia

Direccion IP 0.0.0.0
Méascara de subred 0.0.0.0

Direccion pasarela 0.0.0.0

Protocolo Ethernet

Velocidad de transferencia

Parametros de seguridad
Protocolo inactivo

Protocolo activo

Servidor Modbus
Protocolo SNMP
Protocolo WebVisualisation

Protocolo de deteccion
Servidor FTP

Protocolo de Machine Expert
Conexion remota (Fast TCP)
Servidor web seguro (HTTPS)

NOTA:

» Siesta en modo offline, vera la ventana Parametros configurados
(mostrada arriba). Puede editar los parametros.

» Siesta en modo en linea, vera las ventanas Parametros configurados y
Configuracién actual. No puede editar los parametros.

En esta tabla se describen los parametros configurados:

Parametros configurados

Descripcion

Nombre de red

Se utiliza como nombre de dispositivo para recuperar
una direccién IP mediante DHCP; 15 caracteres
€como maximo.

Direccion IP de DHCP

La direccion IP se obtiene por medio del servidor
DHCP.

Direccién IP de BOOTP

La direccion IP se obtiene por medio del servidor
BOOTP.

La direccion MAC se encuentra en la parte izquierda
del controlador.

Direccion IP fija

El usuario define la direccion IP, la mascara de
subred y la direccion de pasarela.

Protocolo Ethernet

Tipo de protocolo utilizado: Ethernet 2

Velocidad de transferencia

Velocidad y duplex estéan en modalidad de
negociacion automatica.

Direccién IP predeterminada

La direccion MAC del puerto Ethernet puede recuperarse en la etiqueta ubicada
en el lado frontal del controlador M262. La direccion MAC del puerto TMSES4
puede recuperarse en la etiqueta ubicada en el lado izquierdo del controlador

M262.

NOTA: Una direccion MAC se escribe en formato hexadecimal y una
direccion IP en formato decimal. Convierta la direccion MAC al formato

decimal.

18
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Ejemplo de conversion:

Puerto Direccion MAC Direccioén IP
TMS_1 00.80.F4.50.03.31 10.12.3.49
TMS_2 00.80.F4.50.03.32 10.13.3.50
TMS_3 00.80.F4.50.03.33 10.14.3.51

Mascara de subred

La mascara de subred se utiliza para dirigirse a varias redes fisicas con una Unica
direccion de red. La mascara se utiliza para separar la direccion de subred y la del
dispositivo en el ID de host.

La direccion de subred se obtiene conservando los bits de la direccion IP que
corresponden a las posiciones de la mascara que contienen 1y sustituyendo los
otros por 0.

En cambio, la direccion de subred del dispositivo host se obtiene conservando los
bits de la direccion IP que corresponden a las posiciones de la mascara que
contienen 0 y sustituyendo los otros por 1.

Ejemplo de una direccion de subred:

Direccion IP 192 (11000000) 1 (00000001) 17 (00010001) 11 (00001011)
Mascara de 255 (11111111) 255 (11111111) 240 (11110000) 0 (00000000)
subred
Direccion de 192 (11000000) 1(00000001) 16 (00010000) 0 (00000000)
subred

NOTA: El dispositivo no se comunica en su subred cuando no hay ninguna
pasarela.

Direccion de pasarela

La pasarela permite que un mensaje se pueda enrutar a un dispositivo que no se
encuentra en la red actual.

Si no hay ninguna pasarela, la direccion de la pasarela es 0.0.0.0.

La direccion de la pasarela se debe definir en la interfaz Ethernet_1. El trafico a
redes externas se envia a través de esta interfaz.

EIO0000003694.05
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Parametros de seguridad

En esta tabla se describen los diferentes parametros de seguridad:

Parametros de Descripcion Ajustes
seguridad predeterminados
Protocolo de Este parametro activa/desactiva el Protocolo de deteccion. Cuando esta desactivado, | Activo
descubrimiento se ignoran las peticiones Discovery.
Servidor FTP Este parametro activa/desactiva el servidor FTP del controlador. Cuando esta Activo
desactivado, se ignoran las peticiones FTP.
Protocolo de Machine | Este parametro activa/desactiva el protocolo Machine Expert en las interfaces Ethernet. | Activo
Expert Cuando esta desactivado, se rechazan las solicitudes de Machine Expert de cualquier
dispositivo. Por lo tanto, no es posible realizar una conexion sobre Ethernet desde un
PC de programacion desde un destino HMI que pretenda intercambiar variables con
este controlador, desde un servidor OPC o desde Controller Assistant.
Servidor Modbus Este parametro activa/desactiva el servidor Modbus del controlador. Cuando esta Inactivo/a
desactivado, se ignoran las peticiones Modbus al controlador.
Conexion remota Este parametro activa/desactiva la conexidon remota. Cuando esta desactivado, las Activo
peticiones de Fast TCP se pasan por alto.
Servidor web seguro Este parametro activa/desactiva el Servidor web seguro del controlador. Cuando esta Activo
desactivado, se rechazan las peticiones HTTPS al Servidor web seguro del controlador.
Protocolo SNMP Este parametro activa/desactiva el servidor SNMP del controlador. Cuando esta Inactivo/a
desactivado, se ignoran las peticiones SNMP.
Protocolo Este parametro activa/desactiva las paginas WebVisualisation del controlador. Cuando | Inactivo/a
WebVisualisation esta desactivado, se rechazan las peticiones HTTP al protocolo WebVisualisation del
controlador légico.

Modicon M262 Logic/Motion Controller como dispositivo de
destino en EtherNet/IP

Introduccion

En esta seccion se describe la configuracion de M262 Logic/Motion Controller

como dispositivo de destino EtherNet/IP.

Para obtener mas informacion acerca de EtherNet/IP, consulte el sitio web www.

odva.org.

Configuracién de destino de EtherNet/IP

Para configurar su M262 Logic/Motion Controller como dispositivo de destino en

Ethernet/IP, siga estos pasos:

de extension TMSES4 a la configuracion.

Paso Accion
1 Seleccione EtherNet/IP en el catalogo de hardware.
2 Arrastre y suéltelo en el arbol de Dispositivos de uno de los nodos resaltados.

NOTA: Si el nodo elegido es COM_Bus, se afiadira automaticamente un modulo

Para obtener mas informacién sobre como afadir un dispositivo al proyecto, consulte:

- Uso del Método de arrastrar y colocar que se encuentra en la Guia de programacion
EcoStruxure Automation Expert - Motion / EcoStruxure Machine Expert

- Uso del Menu contextual o botdn mas que se encuentra en la Guia de programacion
EcoStruxure Automation Expert - Motion / EcoStruxure Machine Expert

20
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Configuracién de parametros EtherNet/IP

Para configurar los parametros EtherNet/IP, haga doble clic en Ethernet en el
arbol de Dispositivos.

Se muestra este cuadro de dialogo:

|_ﬂ EthernetlP X v
EthernetlP | & Asignacion de E/S de EthernetIP esclavo 0 Informacion

Parametros configurados

Ensamblado de salida (Origen 0 Destino, %IW)

Instancia 150

<>

Tamario 20

Ensamblado de entrada (Destino 0 Origen, %QW)

Instancia 100

Tamafio 20

<)

Los parametros de configuracion de E/S de EtherNet/IP se definen como:
+ Instancia:
Numero que hace referencia al ensamblado de entrada o salida.
+ Tamaiio:
Numero de canales de un ensamblado de entrada o salida.

Cada canal tiene una memoria de 2 bytes que almacena el valor de un objeto
%IWx o %QWXx, donde x es el nimero de canal.

Por ejemplo, si el tamaiio del conjunto de salida es 20, significa que hay 20
canales de entrada (IW0-IW19) que direccionan %IWY...%I/W(y+20-1), donde

y” es el primer canal disponible para el conjunto.

Elemento Gama de controladores Valor predeterminado
admisibles
Ensamblado de Instancia 150...189 150
salida
Tamaio De 2 a 250 20
Ensamblado de Instancia 100...149 100
entrada
Tamaio De 2 a 250 20

Consulte la M262 Logic/Motion Controller Guia de programacion para obtener
mas informacioén sobre los siguientes temas:

* Generacion de un archivo EDS
» Configuracion de E/S
» Objetos compatibles con el controlador
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Modicon M262 Logic/Motion Controller como dispositivo esclavo

en Modbus TCP

Descripcién general

En esta seccion se describe la configuracion de M262 Logic/Motion Controller
como dispositivo Modbus TCP esclavo.

Para configurar M262 Logic/Motion Controller como dispositivo Modbus TCP
esclavo, debe anadir la funcionalidad Dispositivo Modbus TCP esclavo al
controlador (consulte Adicion de un dispositivo Modbus TCP esclavo).

Esta funcionalidad crea un area de E/S especifica en el controlador, accesible a
través del protocolo Modbus TCP. Esta area de E/S se usa cada vez que un
maestro externo tiene que acceder a los objetos %/W'y % QW del controlador.
Esta funcionalidad Dispositivo Modbus TCP esclavo permite proporcionar a
esta area los objetos de E/S del controlador, a los que se puede acceder después
con una Unica peticion de registros Modbus de lectura/escritura.

El Dispositivo Modbus TCP esclavo afiade otra funcién de servidor Modbus al
controlador. La aplicacion de cliente Modbus direcciona este servidor a través de
un ID de unidad (direccion Modbus) configurado en el rango de 1 a 247. El
servidor Modbus integrado del controlador esclavo no requiere configuracion y se
direcciona a través del ID de unidad = 255. Consulte la Configuracién de Modbus
TCP, pagina 23.

Las entradas/salidas se ven desde el controlador esclavo: las entradas se
escriben mediante el maestro y las salidas se leen desde el maestro.

El dispositivo Modbus TCP esclavo puede definir una aplicacion de cliente
Modbus con privilegios, cuya conexion nunca se cierra a la fuerza (las conexiones
Modbus integradas se pueden cerrar cuando se requieren mas de ocho
conexiones).

La duracion del timeout asociada a la conexion con privilegios le permite verificar
si el maestro con privilegios sondea el controlador. Si no se recibe ninguna
solicitud Modbus dentro de la duracién del timeout, la informacion de diagnostico
i_byMasterlpLost se establece en 1 (TRUE). Para obtener méas informacion,
consulte Variables de sistema de solo lectura del puerto Ethernet (consulte
Controlador I6gico/de movimiento Modicon M262, Funciones y variables del
sistema, Guia de la biblioteca del sistema).

Para obtener mas informacion sobre Modbus TCP, consulte el sitio web www.
modbus.org.

Adicion de un dispositivo Modbus TCP esclavo

Para anadir una funcionalidad Dispositivo Modbus TCP esclavo a su M262 Logic/
Motion Controller, siga estos pasos:

Paso Accién

1 Seleccione Dispositivo Modbus TCP esclavo en el Catalogo de hardware.

2 Arrastre y suéltelo en el arbol de Dispositivos de uno de los nodos resaltados.

NOTA: Si el nodo elegido es COM_Bus, se afiadira automaticamente un médulo
de extensiéon TMSES4 a la configuracion.

Para obtener mas informacién sobre cémo afiadir un dispositivo al proyecto, consulte:

- Uso del Método de arrastrar y colocar que se encuentra en la Guia de programacion
EcoStruxure Automation Expert - Motion / EcoStruxure Machine Expert

- Uso del Menu contextual o botén mas que se encuentra en la Guia de programacion
EcoStruxure Automation Expert - Motion / EcoStruxure Machine Expert

22
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Configuracion de un dispositivo Modbus TCP esclavo

Para configurar el Dispositivo Modbus TCP esclavo, haga doble clic en
ModbusTCP_Slave_Device en el arbol de Dispositivos.

Aparece el siguiente cuadro de dialogo:

Parametros configurados

Direccidgn Maestro IP

Watchdog 2000 <l (ms) [] cerrar el socket TCP
Puerto esdavo 502 o
ID unidad 247
Registros Holding 10 = (%Iw)
Registros Input 10 = (%Qw)
Bobinas 0 - | (%)
Entradas discretas 0 = (w0
Modelo de datos
Direcciones de inicio

Bobinas (] %

Entradas discretas ] =

Registro Holding ] =

Registro de entrada (] e
Elemento Descripcion

Direccion maestra IP

Direccion IP del maestro Modbus

Las conexiones no estan cerradas en esta direccion.

Watchdog

Watchdog en incrementos de 500 ms

NOTA: Se aplica el watchdog a la direccion maestra IP a menos
que la direccion sea 0.0.0.0.

Cerrar el socket TCP

Cuando se selecciona Cerrar el socket TCP , el socket TCP se cierra si
el Watchdog esta activado y se excede el tiempo establecido.

Puerto esclavo

Puerto de comunicaciéon Modbus (502)

ID de la unidad

Envia las solicitudes al dispositivo Dispositivo Modbus TCP esclavo (de
1 a247), en lugar de enviarlas al servidor Modbus integrado (255).

Registros de
retenciéon (%IW)

Numero de registros %IW que se van a usar en el intercambio (de 2 a
120) (2 bytes por registro)

Registros de entrada
(%QW)

Numero de registros %QW que se van a usar en el intercambio (de 2 a
120) (2 bytes por registro)

EI00000003694.05
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Ficha Asignacion de E/S de dispositivo Modbus TCP esclavo

Las E/S se asignan a registros Modbus desde el punto de vista del maestro de la
manera siguiente:

* Los %IW se asignan desde el registro 0 al n - 1 y son L/E (n = cantidad de
registros de ensamblado de salida, 2 bytes para cada registro de %IW).

* Los %QW se asignan desde el registron al n + m - 1 y son de solo lectura (m
= tamafio ensamblado de entrada, 2 bytes para cada registro de %QW).

Cuando se ha configurado un dispositivo Modbus TCP esclavo, los comandos
Modbus enviados a su ID de unidad (direccion Modbus) se gestionan de manera
diferente al mismo comando cuando se dirigen a cualquier otro dispositivo
Modbus de la red. Por ejemplo, cuando el comando Modbus 3 (3 hex) se envia a
un dispositivo Modbus, lee y devuelve el valor de uno o mas registros. Cuando
este mismo comando se envia al Modbus TCP (consulte M262 Logic/Motion
Controller, Guia de programacion), facilita una operacién de lectura por parte del
explorador de E/S externo.

Cuando se ha configurado un dispositivo Modbus TCP esclavo, los comandos
Modbus enviados a su ID de unidad (direccion Modbus) acceden a los objetos %
IWy %QW del controlador, vinculados al dispositivo Modbus TCP, en lugar de a
las palabras Modbus normales (accesibles cuando el ID de unidad es 255). De
este modo se facilitan las operaciones de lectura/escritura mediante una
aplicaciéon Modbus TCP I0Scanner.

El dispositivo Modbus TCP esclavo responde a un subconjunto de los
comandos Modbus normales con el objetivo de intercambiar datos con el
explorador de E/S externo. Se admiten los siguientes comandos Modbus con el
dispositivo Modbus TCP esclavo:

Decimal de Funcion Comentario

cédigo de

funcion (Hex)

3(3) Leer registro de Permite que el maestro lea los objetos %/W'y %QW del
mantenimiento dispositivo

6 (6) Escribir registro unico | Permite que el maestro escriba en los objetos %/W del

dispositivo

16 (10) Escribir varios Permite que el maestro escriba los objetos %/W del
registros dispositivo

23 (17) Leer/escribir varios Permite que el maestro lea los objetos %/IWy %QW del
registros dispositivo y escriba en los objetos %/W del dispositivo

Otros No admitido -

NOTA: Modbus solicita que el intento para acceder a los registros supgriores
a n+m- 1 se responda mediante el cédigo de excepcion 02 - DIRECCION DE
DATOS NO VALIDA.

Para enlazar la E/S con variables, seleccione la ficha Asignacion de E/S de
dispositivo Modbus TCP esclavo:

General l = Asignacién de E/S de dispositivo Modbus TCP esclavo ﬂ Informacion

Buscar | I Filtro | Mostrar todo v|

Valor
predeterminado
= ] Entradas %IW2 ARRAY [0..9] OF WORD Tamafio ensamblado de salida Modbus

] Salidas  %QW2 ARRAY [0..9] OF WORD Tamafio ensamblado de entrada Modbus

Variable Asignacién Canal Direccién  Tipo Unidad Descripcion

Actualizar siempre

Restablecer asignacion N _
las variables:

Activado 1 (utilizar tarea de ciclo de bus si no la utiliza otra tarea) N

" = Crear nueva variable & = Asignar a la variable ya existente

Opciones de ciclo de bus

Tarea de ciclo de bus | Emplear configuracion de ciclo del bus de orden superior s
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Canal Tipo Descripcion
Entrada | IW0 WORD | Registro de mantenimiento 0
IWx WORD | Registro de mantenimiento x
Salida Qwo WORD | Registro de entrada 0
QWy WORD | Registro de entrada 'y

El nimero de palabras depende de los parametros Registros de almacenaje (%
IW) y Registros de entrada (%QW) de la ficha Modbus TCP.

NOTA: Salida significa SALIDA del controlador cliente/maestro (%IW para el
servidor/controlador esclavo). Entrada significa ENTRADA del controlador
cliente/maestro (%QW para el controlador servidor/esclavo).

Para el parametro Actualizar siempre las variables, elija una de las siguientes
opciones:

+ Emplear las configuraciones del dispositivo de orden superior

« Activado 1 (utilizar tarea de ciclo de bus si no la utiliza otra tarea) (ajuste
predeterminado):

+ Activado 2 (siempre en tarea de ciclo de bus)

Opciones de ciclo de bus

En la ficha Asignacion de E/S de dispositivo esclavo TCP Modbus, seleccione
la Tarea de ciclo de bus que va a usar:

+ Emplear configuraciéon de ciclo del bus de orden superior (ajuste
predeterminado)

+ MAST

* Una tarea existente del proyecto: puede seleccionar una tarea existente y
asociarla con el explorador. Para obtener mas informacién acerca de las
tareas de aplicacion, consulte la Guia de programacion EcoStruxure
Automation Expert - Motion / EcoStruxure Machine Expert.

NOTA: Existe un parametro de tarea de ciclo de bus en el editor de
asignacion de E/S del dispositivo que contiene el dispositivo Modbus TCP
esclavo. Este parametro define la tarea responsable de actualizar los
registros %IWy %QW.

Configuracion del cortafuegos

Introduccion

En esta seccion se describe cémo configurar el cortafuegos de Modicon M262
Logic/Motion Controller.

Introduccion

Presentacion del cortafuegos

En general, los cortafuegos ayudan a proteger los perimetros de la zona de
seguridad de red bloqueando el acceso no autorizado y permitiendo el acceso
autorizado. Un cortafuegos es un dispositivo o un conjunto de dispositivos
configurados para permitir, denegar, cifrar, descifrar o delegar el trafico entre
distintas zonas de seguridad segun un conjunto de normas y otros criterios.
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Los dispositivos de control del proceso y las maquinas de fabricacion de alta
velocidad requieren un procesamiento de datos rapido y a menudo no pueden
tolerar la latencia introducida por una estrategia de seguridad agresiva dentro de
la red de control. Por tanto, los cortafuegos desempefian un papel significativo en
la estrategia de seguridad y proporcionan niveles de proteccion en los perimetros
de la red. Los cortafuegos son parte importante de una estrategia general a nivel
de sistema.

NOTA: Schneider Electric sigue las practicas recomendadas del sector en el
desarrollo y la implementacion de sistemas de control. Esto incluye un
método de defensa exhaustivo para proteger un sistema de control industrial.
Este método sitla los controladores detras de uno o varios servidores de
seguridad para limitar el acceso unicamente a los protocolos y el personal
autorizado.

A ADVERTENCIA

ACCESO NO AUTENTICADO Y POSTERIOR USO NO AUTORIZADO DE LA
MAQUINA

+ Evalue si el entorno de sus aplicaciones estan conectados a su
infraestructura critica y, de ser asi, tome las medidas adecuadas respecto a
la prevencion de acuerdo con la defensa en profundidad antes de conectar
el sistema de automatizacion a cualquier red.

+ Limite el nUmero de dispositivos conectados a una red al minimo necesario.
+ Aisle su red industrial de otras redes en su compaiia.

+ Proteja cualquier red contra accesos no deseados mediante cortafuegos,
VPN u otras medidas de seguridad probadas, como un sistema de
prevencion de intrusos o un sistema de deteccion de intrusos.

» Supervise las actividades dentro de sus sistemas.

» Proteja los dispositivos mencionados contra el acceso directo o vinculacién
directa de partes no autorizadas o acciones no autenticadas.

» Instale certificados emitidos por autoridades de certificacion de confianza
conocidas publicamente.

+ Mantenga sus sistemas actualizados y confie s6lo en fuentes legitimas.

* Prepare un plan de recuperacion que incluya copias de seguridad de la
informacion de su sistema y procesos.

Si no se siguen estas instrucciones, pueden producirse lesiones graves,
muerte o dafos en el equipo.

Si desea obtener mas informacion sobre las reglas y medidas organizativas
relativas al acceso a infraestructuras, consulte la serie de normas ISO/IEC 27000,
los criterios comunes para la evaluacion de la seguridad de las tecnologias de la
informacion, ISO/IEC 15408, IEC 62351, ISA/IEC 62443, NIST Cybersecurity
Framework, Information Security Forum - Standard of Good Practice for

Information Security y consulte Cybersecurity Guidelines for EcoStruxure
Machine Expert, Modicon and PacDrive Controllers and Associated Equipment.

Configuracién del cortafuegos

Hay tres maneras de gestionar la configuracion del cortafuegos del controlador:
» Configuracion estatica
» Cambios dindmicos
» Configuracion de la aplicacion

Los archivos de secuencia de comandos se emplean en la configuracion estatica
y en los cambios dinamicos.
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Configuracion estatica

La configuracion estatica se carga en el inicio del controlador.

El cortafuegos del controlador se puede configurar de manera estatica
gestionando un archivo de secuencia de comandos predeterminado situado en el
controlador. La ruta de este archivo es /usr/Cfg/FirewallDefault.cmd.

NOTA: En el nombre del archivo se distinguen mayusculas de minusculas.
Cambios dinamicos

Tras el inicio del controlador, la configuracion del cortafuegos del controlador se
puede cambiar usando los archivos de secuencia de comandos.

Hay dos maneras de cargar estos cambios dinamicos:
» Conuna tarjeta SD, pagina 27 fisica.
* Con un bloque de funciones, pagina 28 en la aplicacion.

Configuracion de la aplicacién

Consulte Configuracién de Ethernet, pagina 18.

Procedimiento de cambios dinamicos

Utilizacién de una tarjeta SD

En esta tabla se describe el procedimiento para ejecutar un archivo de secuencia
de comandos desde una tarjeta SD:

Paso Accion

1 Cree un archivo de script, pagina 30 valido.

Por ejemplo, asigne un nombre al archivo de script FirewallMaintenance.cmd.

2 Cargue el archivo de script en la tarjeta SD.

Por ejemplo, cargue el archivo de script en la usr/Cfg carpeta.

3 En el archivo Sys/Cmd/Script.cmd, afiada una linea de cédigo con el comando
Firewall install ”/pathname/FileName”
Por ejemplo, la linea de cédigo es

Firewall install ”/sd0/usr/Cfg/FirewallMaintenance.cmd”

NOTA: En el nombre del archivo se distinguen mayusculas de minusculas.

4 Inserte la tarjeta SD en el controlador.
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Uso de un bloque de funciones en la aplicacion

En esta tabla se describe el procedimiento para ejecutar un archivo de secuencia

de comandos desde una aplicacion:

Paso Accion

1 Cree un archivo de script, pagina 30 valido.

Por ejemplo, asigne un nombre al archivo de script FirewallMaintenance.cmd.

2 Cargue el archivo de script en la memoria del controlador.

Por ejemplo, cargue el archivo de script en la usr/Syslog carpeta con FTP.

FirewallMaintenance.cmd”’

3 Utilice un bloque de funciones ExecuteScript. Para obtener mas informacion,
consulte la Guia de la biblioteca del sistema M262 (consulte Modicon M262 Logic/
Motion Controller, Funciones y variables del sistema, Guia de la biblioteca del sistema).

Por ejemplo, la entrada [SCmd] es ‘Firewall install “/usr/Syslog/

NOTA: En el nombre del archivo se distinguen mayusculas de minusculas.

Comportamiento del cortafuegos

Introduccion

La configuracion del cortafuegos depende de la accion realizada en el controlador
y el estado de configuracion inicial. Existen cinco estados iniciales posibles:

* No existe un archivo de secuencia de comandos predeterminado en el

controlador.

» Hay un archivo de secuencia de comandos correcto.

* Hay un archivo de secuencia de comandos incorrecto.

* No hay un archivo de secuencia de comandos predeterminado y la aplicacion

ha configurado el cortafuegos.

* Ya se ha ejecutado la configuracion de un archivo de secuencia de

comandos dinamico.

NOTA: Para determinar si el cortafuegos esta configurado y habilitado,

consulte el registro de mensajes.

No hay un archivo de secuencia de comandos predeterminado

Si... Entonces...

Se reinicia el controlador El cortafuegos no esta configurado. No se ha activado ninguna proteccion.

comandos dindmico

Se ejecuta un archivo de secuencia de | El cortafuegos se configura segun el archivo de secuencia de comandos dinamico.

comandos dinamico incorrecto

Se ejecuta un archivo de secuencia de | El cortafuegos no esta configurado. No se ha activado ninguna proteccion.

Se descarga una aplicaciéon El cortafuegos se configura segun la configuracion de la aplicacion.
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Hay un archivo de secuencia de comandos predeterminado

Si...

Entonces...

Se reinicia el controlador

El cortafuegos se configura segun el archivo de secuencia de comandos predeterminado.

Se ejecuta un archivo de secuencia de
comandos dinamico

Se elimina toda la configuracion del archivo de secuencia de comandos predeterminado.

El cortafuegos se configura segun el archivo de secuencia de comandos dinamico.

Se ejecuta un archivo de secuencia de
comandos dinamico incorrecto

El cortafuegos se configura segun el archivo de secuencia de comandos predeterminado.

El archivo de secuencia de comandos dinamico no se tiene en cuenta.

Descarga de aplicaciones

Se ignora toda la configuracion de la aplicacion.

El cortafuegos se configura segun el archivo de secuencia de comandos predeterminado.

Hay un archivo de secuencia de comandos predeterminado incorrecto

Si...

Entonces...

Se reinicia el controlador

El cortafuegos no esta configurado. No se ha activado ninguna proteccion

Se ejecuta un archivo de secuencia de
comandos dinamico

El cortafuegos se configura segun el archivo de secuencia de comandos dinamico.

Se descarga una aplicacién

El cortafuegos se configura segun la configuracién de la aplicacion.

Configuracién de la aplicacién sin un archivo de secuencia de comandos

predeterminado

Si...

Entonces...

Se reinicia el controlador

El cortafuegos se configura segun la configuracion de la aplicacion.

Se ejecuta un archivo de secuencia de
comandos dinamico

Se elimina toda la configuracién de los ajustes de la aplicacion.

El cortafuegos se configura segun el archivo de secuencia de comandos dinamico.

Se ejecuta un archivo de secuencia de
comandos dinamico incorrecto

El cortafuegos se configura segun la configuracion de la aplicacion. El archivo de secuencia de
comandos dinamico no se tiene en cuenta.

Descarga de aplicaciones

Se elimina toda la configuracién de la aplicacion anterior.

El cortafuegos se configura segun la nueva configuracion de la aplicacion.

Ejecutar un archivo de secuencia de comandos dinamico ya ejecutado

Si...

Entonces...

Se reinicia el controlador

El cortafuegos se configura segun la configuracion del archivo de secuencia de comandos
dinamico (véase la nota).

Se ejecuta un archivo de secuencia de
comandos dinamico

Se elimina toda la configuracién del archivo de secuencia de comandos dinamico anterior.

El cortafuegos se configura segun el nuevo archivo de secuencia de comandos dinamico.

Se ejecuta un archivo de secuencia de
comandos dinamico incorrecto

El cortafuegos se configura segun la configuracion del archivo de secuencia de comandos
dinamico anterior. El archivo de secuencia de comandos dinamico incorrecto no se tiene en
cuenta.

Descarga de aplicaciones

Se ignora toda la configuracion de la aplicacion

El cortafuegos se configura segun el archivo de secuencia de comandos dinamico.
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Comandos de script del cortafuegos

Descripcion general

Sintaxis de los archivos de script

En esta seccion se describe cdmo se escriben los archivos de script (archivos de
script predeterminados o archivos de script dinamico) para que se puedan

ejecutar durante el
especifico.

inicio del controlador o durante la activacion de un comando

NOTA: Las reglas de capa MAC se gestionan por separado y tienen mas
prioridad que otras reglas de filtrado de paquetes.

La sintaxis de los archivos de script se describe en Creacion de un script

(consulte Modicon

M262 Logic/Motion Controller, Guia de programacion).

Comandos generales del cortafuegos

Los siguientes comandos estan disponibles para gestionar el cortafuegos de
Ethernet de M262 Logic/Motion Controller:

Comando

Descripcién

Firewall Enable

Bloguea las tramas desde las interfaces Ethernet. Si no se autoriza ninguna
direccion IP especifica, no es posible comunicarse en las interfaces Ethernet.

NOTA: De manera predeterminada, cuando se habilite el cortafuegos,
se rechazaran las tramas.

Firewall Disable

Las reglas del cortafuegos no se aplican. Las tramas no se bloquean

Firewall Ethx Default Allow ()

El controlador acepta las tramas.

Firewall Ethx Default Reject(!)

El controlador rechaza las tramas.

NOTA: De forma predeterminada, si esta linea no esta presente,
corresponde al comando Firewall Ethl Default Reject.

(1) Donde Ethx =
* Eth1: Ethernet_1
* Eth2: Ethernet_2

» Eth3: TMSES4 (primer médulo Ethernet desde la izquierda)
* Eth4: TMSES4 (segundo médulo Ethernet desde la izquierda)
* Eth5: TMSES4 (tercer médulo Ethernet desde la izquierda)

Comandos especificos del cortafuegos

Los siguientes comandos estan disponibles para configurar normas del
cortafuegos para puertos y direcciones especificos:

Comando Rango Descripcion

Firewall Ethl Allow IP+. | e=de0a255 Se aceptan las tramas de la direccion IP especificada en todos los
Lol nameros y tipos de puerto.

Firewall Ethl Reject IP «=de0a255 Se rechazan las tramas de la direccién IP especificada en todos los
el nameros y tipos de puerto.

Firewall Ethl Allow IPs «=de0a255 Se aceptan las tramas de las direcciones IP dentro del intervalo
eLe. e o tO . 0 0 0 especificado para todos los numeros y tipos de puerto.

Firewall Ethl Reject IPs «=de0a255 Se rechazan las tramas de las direcciones IP dentro del intervalo

c.c.c.ctOo Ll

especificado para todos los numeros y tipos de puerto.

Firewall Ethl Allow
port typeportY

Y = (nimeros de puerto de
destino)

Se aceptan las tramas con el niUmero de puerto de destino
especificado.
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Comando

Rango

Descripcion

Firewall Ethl Reject
port typeportY

Y = (numeros de puerto de
destino)

Se rechazan las tramas con el nimero de puerto de destino
especificado.

Firewall Ethl Allow
port typeports Yl toY2

Y = (numeros de puerto de
destino)

Se aceptan las tramas con un nimero de puerto de destino dentro del
intervalo especificado.

Firewall Ethl Reject
port_typeports Yl toY2

Y = (nimeros de puerto de
destino)

Se rechazan las tramas con un nimero de puerto de destino dentro
del intervalo especificado.

Firewall Ethl Allow IP ».
e.*.*onport typeportY

*=de0a255

Y = (numeros de puerto de
destino)

Se aceptan las tramas de la direccién IP especificada y con el
numero de puerto de destino especificado.

Firewall Ethl Reject IP
*.*.*.*onport_type
port Y

+=de0a255

Y = (numeros de puerto de
destino)

Se rechazan las tramas de la direccion IP especificada y con el
numero de puerto de destino especificado.

Firewall Ethl Allow IP .
*.*.*onport typeports
Yl toY2

*=de0a255

Y = (nimeros de puerto de
destino)

Se aceptan las tramas de la direccién IP especificada y con un
numero de puerto de destino dentro del intervalo especificado.

Firewall Ethl Reject IP
e.*.*.*onport type
ports Y1 to Y2

+=de0a255

Y = (numeros de puerto de
destino)

Se rechazan las tramas de la direccion IP especificada y con un
numero de puerto de destino dentro del intervalo especificado.

Firewall Ethl Allow IPs
el.el.el.elto*2.°2.°2.
*2 onport typeportY

+=de0a255

Y = (ndumeros de puerto de
destino)

Se aceptan las tramas de una direccién IP dentro del intervalo
especificado y con el nimero de puerto de destino especificado.

Firewall Ethl Reject IPs
el.el.el.e1to*2.°2.°2.
*2 onport typeportY

*=de0a255

Y = (nimeros de puerto de
destino)

Se rechazan las tramas de una direccion IP dentro del intervalo
especificado y con el nimero de puerto de destino especificado.

Firewall Ethl Allow IPs
el.el.el.elto*2.2.°2.
*2 onport typeportsYl
to Y2

*=de0a255

Y = (ndimeros de puerto de
destino)

Se aceptan las tramas de una direccién IP dentro del intervalo
especificado y con un numero de puerto de destino dentro del
intervalo especificado.

Firewall Ethl Reject IPs
el.el.*el.elto*2.°2.°2.
2 onport typeportsYl
to Y2

*=de0a255

Y = (numeros de puerto de
destino)

Se rechazan las tramas de una direccion IP dentro del intervalo
especificado y con un nimero de puerto de destino dentro del
intervalo especificado.

Firewall Ethl Allow MAC *+=0-F Se aceptan las tramas de la direccién MAC especificada e:es:ee:00:00.

TraTmanraeaneies NOTA: Cuando se aplican las reglas para permitir la direccién
MAC, solo las direcciones MAC de la lista pueden comunicarse
con el controlador, aunque se permitan otras reglas.

Firewall Ethl Reject MAC *«=0-F Se rechazan las tramas de la direccion MAC especificada se:ee:ee:00:0e,

Firewall Ethx (1)
Established to port type
port Y

Y =de 0a 65535

Se permiten las tramas establecidas desde el controlador con los
protocolos TCP/UDP al numero de puerto del destino especificado.

(1) Si:
*  x=0, puerto USB.
* x=1, puerto Ethernet 1.
*  x=2, puerto Ethernet 2.

* x=3, puerto Ethernet del TMSES4 (primer modulo Ethernet desde la izquierda).

*  x=4: Puerto Ethernet del TMSES4 (segundo médulo Ethernet desde la izquierda).

* x=5: Puerto Ethernet del TMSES4 (tercer médulo Ethernet desde la izquierda).

Ejemplo de secuencia de comandos

A continuacion se ofrece un ejemplo de un cortafuegos en modalidad de lista
blanca. En el ejemplo, todas las comunicaciones estan bloqueadas de manera
predeterminada y solo se permiten los servicios necesarios.
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NOTA: Este ejemplo se ha disefiado para mostrar la mayoria de los
comandos disponibles con el cortafuegos. Se debe adaptar a la configuracion
y probar antes de la implementacion.
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Comandos

Comentarios

Firewall Enable

Habilitar el cortafuegos.

Configuracion de Eth1

Firewall Ethl Default Reject

Rechazar todas las tramas en la interfaz ETH1.

En este ejemplo, ETH1 esta conectado a la red de dispositivos
Ethernet industrial y, por lo tanto, es relativamente de confianza.

Firewall Ethl Allow TCP port 502

Permitir el servidor Modbus TCP en la interfaz ETH1.

No hay autenticacion en Modbus, de manera que esto solo se
debe permitir en redes de confianza.

Firewall Ethl Established to TCP port 502

Permitir respuestas a comunicacién establecida por el
controlador al puerto TCP 502.

Esto es necesario cuando se utiliza la biblioteca
PlcCommunication para comunicarse mediante el protocolo
Modbus TCP.

Firewall Ethl Allow UDP port 2222

Permitir al escaner ETHIP respuestas a intercambios implicitos
al puerto UDP 2222 (ETHIP) en la interfaz ETH1.

Firewall Ethl Established to TCP port 44818

Permitir respuestas a la comunicacion establecida por el
controlador al puerto TCP 44818 (ETHIP) en la interfaz ETH1.

Los dos ultimos comandos permiten que el explorador
EtherNetIP se comunique con los dispositivos Ethernet
industrial.

Configuracioén de Eth2

Firewall Eth2 Default Reject

Rechazar todas las tramas en la interfaz ETH2. Esta interfaz se
conecta a una red utilizada principalmente para la puesta en
marcha.

Firewall Eth2 Allow TCP port 4840

Permitir el servidor OPC-UA en la interfaz ETH2.

Firewall Eth2 Allow TCP port 443

Permitir el servidor web (https) en la interfaz ETH2.

Firewall Eth2 Allow TCP port 8089

Permitir web visu (https) en la interfaz ETH2.

Firewall Eth2 Allow TCP ports 20 to 21

Permitir ftp en modalidad activa en la interfaz ETH2.

Firewall Eth2 Allow IP192.168.1.1 on UDP ports 27126 to
27127

Permitir que la IP del PC de puesta en marcha detecte y
configure la direccion IP del controlador.

Solo se deberia permitir en una red de confianza porque la IP se
puede cambiar aunque los derechos del usuario estén
configurados.

Firewall Eth2 Allow IPs192.168.1.1t0192.168.1.20on
UDP port 1740

Permitir que la IP del PC de puesta en marcha y una HMI se
comuniquen con el controlador mediante el protocolo de
Machine Expert.

Firewall Eth2 Allow TCP port 11740

Permitir Fast TCP en la interfaz ETH2. Esto permite conectarse
al controlador por medio de TCP.

Firewall Eth2 Allow TCP port 2222

Permitir la comunicacion implicita con el puerto UDP 2222
(ETHIP) en la interfaz ETH2.

Firewall Eth2 Allow TCP port 44818

Permitir la comunicacion explicita con el puerto TCP 44818
(ETHIP) en la interfaz ETH2. Los dos ultimos comandos
permiten utilizar el controlador como un adaptador EtherNetIP.

Firewall Eth2 Allow MAC 4C:CC:6A:A1:09:C8

Permitir la direccion MAC de la HMI.

Firewall Eth2 Al11owMAC 00:0C:29:92:43:A8

Permitir la direccién MAC del PC de puesta en marcha. Solo las
direcciones MAC permitidas pueden comunicarse con el
controlador.

Configuracion de Eth3 TMSES4

Firewall Eth3 Default Reject

Rechazar tramas en TMSESA4. Esta interfaz esta conectada a la
red de la planta y puede acceder a la web. Se debe considerar
que no es de confianza.

Firewall Eth3 Established to TCP port 443

Permitir el cliente https (por ejemplo, conectarse a Machine
Advisor) en la interfaz TMSES4.

Firewall Eth3 Allow TCP port 11740

Permitir Fast TCP en la interfaz TMSES4. Esto permite
conectarse al controlador de manera remota. No se debe
permitir a menos que los Derechos del usuario estén activados
en el controlador.
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NOTA: Maximo 200 caracteres por linea, incluidos comentarios.

Puertos utilizados

Esta tabla enumera los numeros de puerto utilizados por los servicios M262
Logic/Motion Controller:

Servicio Nuameros de puerto Configuracién
predeterminadallista
para usar ()

Software de programacion TCP 11740 Si

UDP 1740

FTP sobre TLS TCP 20, 21 Si

HTTP @ TCP 80 Si

HTTPS TCP 443 Si

TCP Modbus TCP 502 No

OPC UA TCP 4840 No

Discovery UDP 27126, 27127 Si

Bonjour Discovery Protocol UDP 5353 Si

Web Services Dynamical TCP 5357 Si

Discovery

UDP 3702
SNMP UDP 161 No
NVL Valor predeterminado UDP: 1202 | No

(puerto de destino)

(El puerto de origen se asigna
dinamicamente.)

EtherNet/IP TCP 44818 No
UDP 2222, 44818

WebVisualisation TCP 8080 (HTTP), 8089 (HTTPS) | No
DHCP/BOOTP UDP 68 Si
TFTP UDP 69 No
NTP UDP 123 No
Safe Logger UDP 35021, 45000 Si
Machine Assistant UDP 45001, 45003, 45004 Si

(1) La configuracion predeterminada se utiliza cuando se carga un proyecto predeterminado en el
controlador. El estado del puerto es exactamente el mismo que el de fabrica.

(2) HTTP se redirige automaticamente a HTTPS.

(3) Los puertos Safe Logger solo se aplican a referencias TM262Ms.
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Médulo de comunicaciones CANopen de TMSCO1

Introduccion

En este capitulo se describe la configuracién del médulo de comunicaciones
CANopen de TMSCO1.

Configuracion de la interfaz CANopen

Introduccion

CANopen es una especificacion de perfiles de dispositivos y un protocolo de
comunicaciones abierto estandar del sector (EN 50325-4) que se basa en el
protocolo de Red de area del controlador (CAN). El protocolo CAN "Capa 7" se
desarroll6 para aplicaciones de red incorporadas y define la comunicacion y las
funciones del dispositivo para sistemas basados en CAN.

CANopen admite tanto la comunicacion ciclica como controlada por sucesos, lo
que permite minimizar la carga de bus manteniendo a la vez tiempos de reaccién
cortos.

Puede configurar las comunicaciones CANopen utilizando un médulo TMSCO1.
Este médulo se conecta al bus de comunicacion (COM_Bus) en la parte izquierda
del controlador, utilizando la interfaz de conector del bus izquierdo. Puede
conectar un médulo TMSCO1. Tiene que ser el Ultimo maédulo de la parte
izquierda del controlador.

Configuracién del bus CAN

Para configurar el bus CAN del controlador, haga lo siguiente:

Paso Accién

1 Afiada un médulo TMSCO1.

2 En el arbol de dispositivos, haga doble clicen TMSCO1.

3 Configure la velocidad en baudios (de forma predeterminada: 250.000 bits/s):

COM_Bus TMSCO01 X

Velocidad de

transmision (bits/s): | 250000 ‘ c n N O p C)/ ﬂ
S

Red: | 0

Acceso bus en linea
’7 M Bloquear el acceso a SDO, DTM y NMT mientras se ejecuta la aplicacion

NOTA: La opcién Acceso de bus en linea permite bloquear el envio de SDO,
DTM y NMT mediante la pantalla de estado.

Cuando conecta un DTM a un dispositivo mediante la red, el DTM se comunica en
paralelo con la aplicacidn que se esté ejecutando. Esto afecta al rendimiento
general del sistema y puede sobrecargar la red, por lo que podria tener
consecuencias en la coherencia de los datos entre los diferentes dispositivos
controlados.
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A ADVERTENCIA

FUNCIONAMIENTO NO DESEADO DEL EQUIPO

Coloque la maquina o el proceso de manera que su rendimiento no se vea
afectado por la comunicaciéon de DTM.

Si no se siguen estas instrucciones, pueden producirse lesiones graves,
muerte o dafos en el equipo.

Adicion de un administrador de rendimiento de CANopen

Al afadir un médulo TMSCO1 se anade automaticamente la funcionalidad
Administrador de rendimiento de CANopen al controlador.

Configuracién de un administrador de rendimiento de CANopen

Para configurar el rendimiento de CANopen, haga doble clic en COM_Bus >
TMSCO1 > Rendimiento de CANopen en el arbol de Dispositivos.

Aparece el siguiente cuadro de dialogo:

ﬁfﬁ CANopen_Perfomance x]

General [ Asignacion de E/S CANopen I Informacién ]

General
ID de nodo: | 127 S Comprobar y corregir configuracion... c n " p ﬂ
Inicio automatico de CANopenManager Consulta de esclavos opcionales

Comportamiento en

Iniciar esclavos
caso de error de NMT: I

Iniciar todo NMT (si es posible)

Nodeguarding
Activar la generacionHeartbeat

ID de nodo: 127 -
Tiempo de productor (ms): | 200 S
Syne TIME
l:l Activar la generacion Sync Activar TIME-Producing

Periodo del ciclo (us): |:| Tiempo de productor (ms): |:|
Longitud de ventana (us): |:|

Activar procesamiento Sync
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La ficha General del cuadro de dialogo de configuracion CANopen_
Performance se divide en cuatro areas:

» General: Informacion general, incluidos el ID del nodo y las opciones de
configuracion habilitadas.

* Nodeguarding: Si se selecciona Activar la generacion de Heartbeat, la
vigilancia esta habilitada y el maestro NMT puede comprobar el estado de
nodos concretos. El mecanismo de heartbeat permite que el maestro de red
detecte una pérdida de comunicacién con los esclavos de red y que los
esclavos de red reaccionen frente a una pérdida de comunicacion con el
maestro. El ajuste predeterminado es un heartbeat que se produce a 200 ms.

+ Sync: Si se selecciona Activar la generacion Sync, se afiade un objeto de
evento especifico. La tarea TMSCO1_Sync se afiade al nodo Aplicaciéon >
Configuracion de tareas del arbol de aplicaciones.

Si anula la seleccion de Activar la generaciéon Sync en este cuadro de
dialogo, la tarea TMSCO1_Sync se eliminara automaticamente del arbol de
aplicaciones del programa.

NOTA: No elimine ni cambie los atributos Tipo o Evento externo de las
tareas TMSCO1_Sync. Silo hace, el software detectara un error cuando
intente generar la aplicacion y no podra descargarla en el controlador.

« HORA: No editable.

Limites de funcionamiento de CANopen

El maestro de CANopen tiene los siguientes limites de funcionamiento.
* Numero maximo de dispositivos esclavos: 63
*  Numero maximo de DOP de recepcion (RPDO): 252
*  Numero maximo de PDO de transmision (TPDO): 252

A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO DEL EQUIPO
* No conecte mas de 63 dispositivos esclavos CANopen al controlador

* Programe la aplicacion para que utilice 252, 0 menos, PDO de transmision
(TPDO).

» Programe la aplicacion para que utilice 252 PDO de recepcién (RPDO) o
menos.

Si no se siguen estas instrucciones, pueden producirse lesiones graves,
muerte o dafnos en el equipo.

Formato de bus CAN

El formato del bus CAN es CAN2.0A para CANopen.
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Glosario

A
ARP:

(protocolo de resolucion de direcciones) Un protocolo de capas de red IP para
Ethernet que asigna una direccién IP a una direccién MAC (hardware).

B
BOOTP:

(protocolo bootstrap) Un protocolo de red UDP que puede utilizar un cliente de
red para obtener de forma automatica una direccion IP (y tal vez otros datos) de
un servidor. El cliente se identifica ante el servidor utilizando la direccion MAC del
cliente. El servidor, que mantiene una tabla preconfigurada de direcciones MAC
de los dispositivos cliente y las direcciones IP asociadas, envia al cliente su
direccion IP predefinida. BOOTP se utilizaba originariamente como un método
gue permitia iniciar los hosts sin disco de forma remota por una red. El proceso
BOOQOTP asigna un arrendamiento infinito de una direccion IP. El servicio BOOTP
utiliza los puertos UDP 67 y 68.

C
CANopen:

Un protocolo de comunicaciones y una especificaciéon de perfiles de dispositivos
(EN 50325-4) abiertos estandar en el sector.

D
DHCP:

(protocolo de configuracion dinamica del host) Una ampliacion avanzada de
BOOTP. DHCP es mas avanzado, pero tanto DHCP como BOOTP son
habituales. (DHCP puede manejar las solicitudes de clientes BOOTP).

direccion MAC:

(direccioén de control de acceso a medios) Un numero unico de 48 bits asociado a
una parte especifica del hardware. La direccion MAC se programa en cada
tarjeta de red o dispositivo cuando se fabrica.

DNS:

(sistema de nombres de dominio) El sistema de asignacion de nombres para los
ordenadores y los dispositivos conectados con LAN o con Internet.

DTM:

(device type manager) Se clasifica en 2 categorias:

+ Los DTMs del dispositivo se conectan a los componentes de configuracion
del dispositivo de campo.

*+ Los CommDTMs se conectan a los componentes de comunicaciones del
software.

El DTM ofrece una estructura unificada para acceder a los parametros de
dispositivo, ademas de configurar, utilizar y diagnosticar los dispositivos. Los
DTMs pueden incluir desde una simple interfaz grafica de usuario para configurar
parametros de dispositivo hasta una aplicacion sofisticada que permite realizar
calculos complejos en tiempo real con fines de diagndstico y mantenimiento.
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E
EDS:

(hoja de datos electronica) Un archivo para la descripcién del dispositivo de bus
de campo que contiene, por ejemplo, las propiedades de un dispositivo, como los
parametros y los ajustes.

EtherNet/IP:

(protocolo industrial de Ethernet) Un protocolo de comunicaciones abiertas para
fabricar soluciones de automatizacion en sistemas industriales. EtherNet/IP se
incluye en una familia de redes que implementan el protocolo industrial comun en
sus capas superiores. La organizacion de apoyo (ODVA) especifica EtherNet/IP
para cumplir la adaptabilidad y la independencia de los medios.

Ethernet:

Una tecnologia de capas fisica y de conexién de datos para LANs, también
conocida como IEEE 802.3.

I
ICMP:

(protocolo de mensajes de control de Internet) Informa acerca de los errores y
proporciona informacion relacionada con el procesamiento de datagramas.

IGMP:

(protocolo de gestién de grupos de Internet) Protocolo de comunicaciones que
utilizan los hosts y los enrutadores adyacentes en redes IPv4 para establecer
pertenencias a grupos de multidifusion.

IP:

(protocolo de Internet) Parte de la familia de protocolos TCP/IP que hace un
seguimiento de las direcciones de Internet de los dispositivos, encamina los
mensajes salientes y reconoce los mensajes entrantes.

M
MSB:

(bit/byte mas significativo) La parte de un nimero, una direccién o un campo que
se escribe como el valor individual situado mas a la izquierda en notacién
convencional hexadecimal o binaria.

N
NMT:

(gestién de redes) Protocolos de CANopen que proporcionan servicios para la
inicializacion de redes, el control de errores detectados y el control de estados de
dispositivos.

P
PDO:

(objeto de datos de proceso) Un mensaje de difusién sin confirmar o enviado
desde un dispositivo productor a un dispositivo consumidor en una red basada en
CAN. EI PDO transmitido desde el dispositivo productor tiene un identificador
especifico que corresponde al PDO recibido de los dispositivos consumidores.

protocolo:

Una convencion o una definicion de norma que controla o habilita la conexién, la
comunicacion y la transferencia de datos entre dos sistemas o dispositivos
informaticos.
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R

red de control:

Red que contiene logic controllers, sistemas SCADA, PC, HMI, conmutadores,
etc.

Se admiten dos tipos de topologia:

* Plana: todos los médulos y dispositivos de esta red pertenecen a la misma
subred.

* Dos niveles: la red se divide en una red operativa y en una red de
controladores.

Estas dos redes pueden ser fisicamente independientes, pero normalmente
estan conectadas mediante un dispositivo de enrutamiento.

RPI:

(requested packet interval, intervalo entre paquetes solicitados) Intervalo de
tiempo entre intercambios ciclicos de datos solicitados por el explorador. Los
dispositivos EtherNet/IP publican datos a la velocidad especificada por el RPI
que les asigna el explorador y reciben las solicitudes de mensajes del explorador
con un periodo igual al RPI.

RSTP:

(rapid spanning tree protocol) Protocolo de red de alta velocidad que crea una
topologia légica sin bucles para redes Ethernet.

S
SDO:

(objeto de datos de servicio) Un mensaje utilizado por el maestro de bus de
campo para acceder (por lectura/escritura) a los directorios de objetos de los
nodos de red en las redes basadas en CAN. Entre los tipos de SDO se incluyen
los SDOs de servicio (SSDOs) y los SDOs de cliente (CSDOs).

T
TCP:

(protocolo de control de transmisién) Un protocolo de capas de transporte
basado en conexiones que proporciona una transmision de datos simultanea y
bidireccional. TCP forma parte del conjunto de protocolos TCP/IP.

TPDO:

(objeto de datos de proceso de transmisiéon) Un mensaje de difusién sin confirmar
o enviado desde un dispositivo productor a un dispositivo consumidor en una red
basada en CAN. ElI PDO transmitido desde el dispositivo productor tiene un
identificador especifico que corresponde al PDO recibido de los dispositivos
consumidores.

U
UDP:

(protocolo de datagramas de usuario) Un protocolo de modalidades sin conexién
(definido por IETF RFC 768) en el que los mensajes se entregan en un
datagrama (telegrama de datos) a un ordenador de destino de una red IP. El
protocolo UDP generalmente se integra con el protocolo de Internet. Los
mensajes UDP/IP no necesitan una respuesta y, por lo tanto, son perfectos para
aplicaciones en las que los paquetes cerrados no requieren retransmision (como
redes y videos que necesitan rendimiento en tiempo real).
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