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施耐德电气中国

植根中国三十余年，业务足迹遍布 300 多个城市，中国已成为施耐德电气全球第二大市场。

在中国，施耐德电气拥有：

• 18000 多名员工，包括 2000 多名研发工程师和 300 多位技术服务工程师 

• 1 个位于北京的中国区总部，12 个分公司，33 个办事处

• 5 个研发中心和 1 所施耐德电气研修院

• 29 家工厂和物流中心

• 1100 多家分销商和 1600 多家本地供应商

关于施耐德电气
施耐德电气的宗旨，是赋能所有人对能源和资源的最大化利用，推动人类进步与可持续的共同发展。我们称之为 Life Is On。

我们的使命是成为您实现高效和可持续发展的数字化伙伴。

我们推动数字化转型，服务于家居、楼宇、数据中心、基础设施和工业市场。我们通过集成世界领先的工艺和能源管理技术，从终

端到云的互联互通产品、控制、软件和服务，贯穿业务全生命周期，实现整合的企业级管理。

我们是一家拥有本土化优势的全球企业，致力于推动开放的技术及合作伙伴生态圈，积极践行有意义、包容和赋能的共同价值观。

截止 2023 年底，在中国，施耐德电气拥有：
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法律声明
本文档中提供的信息包含有关此处所涉及产品之性能的一般说明和 / 或技术特性。本文档并非用于 ( 也
不代替 ) 确定 这些产品对于特定用户应用场合的适用性或可靠性。任何此类用户或集成者都有责任就相
关特定应用场合或使用方面对产品执行适当且完整的风险分析、评估和测试。Schneider Electric 或其
任何附属机构或子公司对于误用此处 包含的信息而产生的后果概不负责。如果您有关于改进或更正此
出版物的任何建议，或者从中发现错误，请通知我们。

未经 Schneider Electric 明确书面许可，不得以任何形式、通过任何电子或机械手段 ( 包括影印 ) 复制
本文档的任何部分。

在安装和使用本产品时，必须遵守国家、地区和当地的所有相关的安全法规。出于安全方面的考虑和为
了帮助确保符合归档的系统数据，只有制造商才能对各个组件进行维修。当设备用于具有技术安全要求
的应用场合时，必须遵守有关的使用说明。未能使用 Schneider Electric 软件或认可的软件配合我们的
硬件，则可能导致人身伤害、损害 或不正确的操作结果。

不遵守此信息可能导致人身伤害或设备损坏。

© 2019 Schneider Electric。 保留所有权利。
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安全信息

重要信息

在试图安装、操作、维修或维护设备之前，请仔细阅读下述说明并通过查看来熟悉设备。下述特定信息可能会在本

文其他地方或设备上出现，提示用户潜在的危险，或者提醒注意有关阐明或简化某一过程的信息。

在“危险”或“警告”标签上添加此符号表示存在触电危险，如果不遵守使用说明，会导致人身伤害。

这是提醒注意安全的符号。提醒用户可能存在人身伤害的危险。请遵守所有带此符号的安全注意事项，以避免可能

的人身伤害甚至死亡。

 危险

危险表示若不加以避免，将会导致严重人身伤害甚至死亡的危险情况。 

 警告

警告表示若不加以避免，可能会导致严重人身伤害甚至死亡的危险情况。

 小心

小心表示若不加以避免，可能会导致轻微或中度人身伤害的危险情况。

注意

注意用于表示与人身伤害无关的危害。

请注意

电气设备只能由合格人员选型、安装、操作、维修和维护。施耐德电气对因使用手册而产生的任何后果不承担任何责任。

合格人员是指具备与电气设备的构造和操作及其安装相关的技能和知识，并接受过安全培训以识别和避免相关危险

的人员
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1.1 EcoStruxure Panel Server Box ( 简称 EPS-Box) 产品信息
EcoStruxure Panel Server Box 技术规格：

功能 参数 

电源 12-48VDC

平均功率 7W 

操作温度 0ºC 至 +55ºC 

存储温度 -40ºC 至 +85ºC 

相对湿度 5%-95% 在 +55ºC 时 

海拔 2000 米 

EMC 

EN55022
EN300328
IEC 61000-4-2
IEC 61000-4-3
IEC 61000-4-4
IEC 61000-4-5
IEC 61000-4-6
IEC 61000-4-8
IEC 61000-4-9
IEC 61000-4-16
IEC 61000-4-18

防护等级 IP40  ( 端子除外 ) 

以太网接口 以太网 10/100 Mbit/s 

无线通讯 Wi-Fi - 2.4GHz 
LTE- 4G 中国移动 

尺寸 150 x 120 x 45mm (H x D x W) ，±20%

证书 PA900S SRRC 进网许可证

证书 PAS900LT SRRC CE

注：PAS900LT 无 4G LTE 功能

1产品信息及其应用 
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1.2 EcoStruxure Panel Server Box 应用系统架构
EcoStruxure Panel Server Cloud 物联网网关作为低压智能配电系统中的一环，它的典型应用系统架构
图如下：

系统架构介绍： 

 ● 支持通过 4G LTE 通信上传本地设备数据到施耐德千里眼云平台 / 第三方云平台。 

 ● 支持通过 WAN 口通信上传本地设备数据到施耐德千里眼云平台 / 第三方云平台。 

 ● 对本地无线通信提供 Wi-Fi-AP 功能。 

 ● 对本地有线连接支持以太网通信。 

 ● 对本地 Modbus RTU 设备通信提供 Modbus 串口端口。 

注：PAS900LT 无 4G LTE 功能
支持本地设备类型：

设备类型 通信方式 产品类型示例 

1 网关 Wi-Fi/ 以太网 EcoStruxure Panel Server Hub 

2 网关 Modbus 串行 IFM 

3 电力仪表 以太网 PM8000 

4 电力仪表 Modbus 串行 IEM/PM3xxx Meters 

5 电能无线测量设备 Zigbee ( 不可直连 EPS-Box) Powertag FD, LVSMC 

6 无线传感器 Zigbee ( 不可直连 EPS-Box) CL110, TH110, Thermal Sensor 

7 断路器 ULP ( 不可直连 EPS-Box) MT, MTZ, NSX 

WAN Wi-Fi
MQTT/S

4G

LAN Wi-Fi
Modlbus TCp

RS485
Modbus RTU

LAN Wi-Fi 
Modlbus TCp

RS485
Modbus RTU

WAN Wi-Fi
MQTT/S

PAS900LTPAS900S

PAS700

PAS900S
PAS900LT

Cloud/Local
Platform

Modbus 
TCP/IP
devices

ETH LAN
Modbus TCP

Modbus
Serial

devices
RS485

Modbus RTU

SE
IEEE802.

15.4
devices* PAS700

The 3rd Modbus TCP/IP devices

The 3rd Modbus serial devices

3rd Platform
by MQTT/S

ZigBee
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1.3 产品接口

1 4G 天线接口 x 2 (2 根天线需同时连接 )

2 Wi-Fi 天线接口 x 2 (2 根天线需同时连接 )

3 WAN 广域网接口 x 1

4 LAN 局域网接口 x 3

5  设备 LED 状态灯 x 12

6  复位按钮
7  接地端子
8  防烫手标签
9 12-48V 直流供电

10 Modbus 串行电阻拨码
11 Modbus RTU 接口 x 2

注：PAS900LT 无接口 1 天线接口
(10) Modbus 串行电阻拨码说明：
PU/PD - 上拉，下拉电阻，需成对使用，当拨码到”On”时，可提高驱动能力及抗干扰能力。
T - 终端电阻，当拨码到”On”时，会在通讯总线中接入一个 120 欧姆的终端电阻。

 警告
可能有触电风险

 ● 安装、操作或维护之前，请阅读并理解安装说明。
 ● 只能由合格人员进行产品选型、安装、操作、维修和维护（合格人员是指具备与电气设备的构造和操作及其安装相关的知识和技
能并取得有效的证书或是资格，且接受过安全培训以识别和避免相关危险的人员）。
 ● 本设备需使用符合 SELV 的 12-48V 直流电源供电。 
 ● 外置天线走线必需走弱电线槽。 
 ● 确保设备通过接地端子可靠接地。

不遵循上述说明可能导致人身伤亡或设备损坏。

 小心
可能有烫伤风险 

 ● 本设备带电工作时，请勿触摸外壳。 
不遵循上述说明可能导致人身伤害。

120mm

14
5m

m

45mm

87

1

5

6

4

3

2

9

10

11
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2安装要求

2.1 安装位置推荐
由于产品的运行温度范围为【0 ~ +55℃】，在网关实际部署时，需考虑不超过此温度范围的安装位置。
常见符合此温度范围的安装位置如下：
1. 独立的壁挂或者立式通讯柜中
2. 安装在进线柜时，建议安装于进线断路器（通常是 ACB）的下方隔室中，并且隔室的下方不应有其

他主回路的功能单元（如馈线的 NSX 或其他 ACB 等），如下图所示：

3. 安装在馈线柜时，建议安装于柜后或柜侧边电缆室，并且注意避让一次电缆走线路径。
考虑到柜内环境的复杂度，建议安装 EPS BOX 网关前对安装位置进行温度的测算，以保证符合产品的
运行温度范围。在产品实际使用过程中，因安装位置温度超过产品规定运行温度范围而导致的产品损坏，
不在产品的保修范围内。

2.2 安装设备到 DIN 导轨
步骤： 

1. 使用十字螺丝刀，用 M3 螺钉将 DIN 安装件固定在设备后面板 / 侧面板上。 

2. 将设备的后面板 / 侧面板对准 DIN 导轨前面，确保 DIN 导轨放入靠近 DIN 安装件顶部的挂钩与靠近
底部的弹簧锁扣之间的空间。 

3. 将设备的底端远离导轨，将 DIN 安装件的挂钩放在 DIN 导轨的顶端。 

4. 将所有外置天线延伸到柜体顶端，布线请远离裸露带电体，若无法满足，请提供额外防护措施。
例如走弱电（安全特低电压）线槽或选用满足现场要求的天线。
5. 将所有外置天线旋紧到相应的 SMA 接头。
6. 缓慢向 DIN 导轨方向用力使 DIN 安装件底部的弹簧锁扣向下移动，并卡入到位。说明：遇到弹簧锁

推荐
安装
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扣不易移动的情况，用户可以拉住底部的弹簧锁扣辅助安装。 

 ● 设备背板安装：

 ● 设备侧板安装：

7. 设备拆除： 

	● 设备背板式：

	● 设备侧板安装：
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3.1 LED 指示灯介绍：
PAS900S 指示灯状态及介绍

LED 状态 描述 

PWR 
绿灯亮：设备通用成功 

灯灭：设备下电 

STAT 

绿灯亮：设备启动中 

绿灯闪烁：设备正常工作 

灯灭：固件工作异常 

FW 
黄灯闪烁：设备固件升级中 

灯灭：固件升级完成 

ERR 
红灯亮：设备硬件故障 

灯灭：设备硬件无故障 

WAN 
绿灯闪烁：Wi-Fi Station 模式下连接网络 

灯灭：Wi-Fi Station 模式未与网络建立通信 

AP 
绿灯闪烁：AP 功能开启 

灯灭：AP 功能关闭 

485-1 
绿灯闪烁：通过端口 1 有效连接通讯设备 

灯灭：通过端口 1 未有效连接通讯设备

485-2 
绿灯闪烁：通过端口 2 有效连接通讯设备

灯灭：通过端口 2 未有效连接通讯设备 

4G/Wifi- 模式
4G/Wifi

绿灯亮：设备通过 4G 连接云平台 

绿灯闪烁：设备通过 WI-FI 连接云平台 

4G/Wifi- 信号强度
4G/Wifi

灯灭：没有信号 

绿灯亮一个：信号差 

绿灯亮两个：信号中等 

绿灯亮三个：信号强 

注：信号强度指示的是 4G 信号强度

3产品功能介绍

绿色

绿色闪烁

黄色闪烁

红色
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PAS900LT 指示灯状态及介绍

LED 状态 描述 

PWR 
绿灯亮：设备通用成功 

灯灭：设备下电 

STAT 

绿灯亮：设备启动中 

绿灯闪烁：设备正常工作 

灯灭：固件工作异常 

FW 
黄灯闪烁：设备固件升级中 

灯灭：固件升级完成 

ERR 
红灯亮：设备硬件故障 

灯灭：设备硬件无故障 

WAN 
绿灯闪烁：Wi-Fi Station 模式下连接网络 

灯灭：Wi-Fi Station 模式未与网络建立通信 

AP 
绿灯闪烁：AP 功能开启 

灯灭：AP 功能关闭 

485-1 
绿灯闪烁：通过端口 1 有效连接通讯设备 

灯灭：通过端口 1 未有效连接通讯设备

485-2 
绿灯闪烁：通过端口 2 有效连接通讯设备

灯灭：通过端口 2 未有效连接通讯设备 

Wi-Fi 绿灯闪烁：设备通过 WI-FI 连接云平台 

3.2 复位按钮
 ● 按下复位按钮持续 10 秒 , 设备会恢复出厂设置 , 所有用户设置将会被清除。

注：用户 APP 信息不会被清除
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4产品功能介绍

4 产品功能介绍
1. 确保产品正常上电，且所有天线正常连接。
2. 检查 "PWR" 灯常亮，"STAT" 绿闪。
3. 使用标准以太网线连接计算机网口与设备的“LAN”口。
4. 手动配置计算机 IP 地址，使其与产品 IP 同一网段。产品默认 IP 地址为：192.168.1.40。
5. 使用浏览器访问地址：192.168.1.40，建议使用 Chrome。
6. 输入用户名 ( 默认为 admin) 和密码 ( 默认为 admin)。
7. 点击“确认”。
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5产品配置

 

• 4G LTE 

• Wi-Fi 

• WAN 

EPS-Box

• IP  

• DHCP

EPS-Box Wi-Fi Access 

Point

• 4G LTE SIM  

• Wi-Fi  

• WAN IP

配置流程图

注：PAS900LT 无 4G LTE 功能
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5.1 登录界面

 ● 上图显示为登录界面 , 初次登录时，EPS-Box 的默认 IP 地址为 192.168.1.40，输入用户名和密码 , 

然后点击登录按键，可登录 EPS-Box 本地网页。 ( 默认用户名 : admin, 默认密码 : admin)

初次登录时，EPS-Box 要求用户修改默认密码，修改完成之后点击确认按钮，使用新密码进行重新登录。
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5.2 概览

 ● 登录之后 , 用户进入到本地网页 : ‘概览’ 页面。

 ● 概览界面的右侧板块显示 EPS-Box 的相关设备信息 , 其中包含‘CPU 负载’,‘储存’,‘系统信息’。
 ● 在页面上端 ,‘admin’为用户名 , 将鼠标光标移动到用户名上时，会出现‘退出登录’选项。
 ● 用户名右端的按钮用作切换语言模式，‘English’和‘简体中文’可供选择。
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 ● 在‘网络连接状态’板块 , 显示 EPS-Box 的网络连接状态
 ● 广域网’ – EPS-Box 有三个连接广域网的模式 , 一次只可开启一个模式，不可同时开启多个模式。
广域网功能可以通过右上角的滑块关闭 。
广域网下的三种模式分别为：LTE, Wi-Fi, WAN

LTE: 4G 上网，其中 SIM 卡通过贴片方式内嵌在 EPS-Box 当中
Wi-Fi: 通过连接 EPS-Box 周围可用的无线网络信号上网
WAN: 以太网，通过网线连接 EPS-Box 广域网接口和路由器上网

 ● LTE’ 和 ‘WI-FI’ 状态 – 单击 ‘设置’按键，将会跳转到 ‘LTE’配置和 ‘WI-FI’配置的相关页面。
 ● 本地连接 – EPS-Box 图像右端的页签显示 EPS-Box 的局域网 IP 地址 ( 图中为 192.168.1.40) 和子网
掩码 ( 图中为 255.255.255.0) . 同时 , EPS-Box 的 AP 模式 SSID 在下端显示 (BoxII-12FD38). 单击‘设
置’按键会自动跳转到局域网和无线 AP 的相关配置页面。

 ● 在‘流量统计’板块中，显示了当月流量使用折线图，右上角显示当日使用流量统计与当月使用流量
统计

注：1、每月流量最多 3G

  2、流量统计是统计设备实际产生流量，非运营商计费流量
  3、PAS900LT 无 4G LTE 功能

5.3 网络管理
 ● 在 ‘网络管理’ 页签，有以下相关页面：
 ○ 广域网 - LTE, 以太网 WAN, Wi-Fi 客户端
 ○ 局域网 – LAN 设置，AP 设置 , 主机列表
 ○ 网络诊断工具

5.3.1 广域网

5.3.1.1 LTE
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 ● 上图为广域网的 LTE 配置页面，状态页的主要参数由 EPS-Box 根据内嵌的 SIM 卡自动获取，用户
可以点击‘状态：已连接’右侧的‘断开’按钮断开 4G 连接，再次点击按钮可恢复连接。

 ● 在更改‘重拨间隔’和‘ICMP 探测’等相关功能的设置之后，需要单击‘提交按钮’来保存设置变更。

 ● ICMP 探测：全称为 Internet Control Message Protocol，控制报文协议。在 EPS-Box 中，通过定时
尝试连接指定服务器，来探测网络通断状态图中为 EPS-Box 的默认输入。如果配置服务器不通，系
统判定为 4G 网络异常，设备会自动进行重新拨号连接。ICMP 严格探测默认为关闭，只在 EPS-Box

有数据交互时进行探测，若开启，网关将一直进行 ICMP 探测。
注：PAS900LT 无 4G LTE 功能

5.3.1.2 以太网 WAN

 ● 上图为‘以太网 WAN’相关的配置页面，启用以太网 WAN 需要在概览页面中进行切换。
 ● 配置参数包含‘网络类型（静态 IP，DHCP），EPS-Box 默认为静态 IP 模式。静态 IP 模式下还包
含 IP 地址，子网掩码，网关，DNS’等参数，图中为 EPS-Box 的默认值，用户可自行修改。若更改
为 DHCP 模式，需要点击提交按钮保存。DHCP 模式下无需用户输入上述参数。

支持 IPV6 功能，用户可通过设置 IPV6 静态配置项，使用 IPV6 地址连接外网：
 ● IPV6 启用：必填项，使能按钮，默认关闭
 ● IPV6 地址：必填项
 ● 前缀长度：必填项
 ● IPV6 默认路由：非必填项
 ● IPV6 DNS 服务器：非必填项
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5.3.1.3 Wi-Fi 客户端

 ● 上图是‘WI-FI 客户端’相关的配置页面。( 提醒：在 WI-FI 客户端配置板块中，未启用 WI-FI 模式
情况下，所有参数默认不可见。在‘概览’页面广域网中切换到 WI-FI 模式，才可进行配置。) 

 ● 点击扫描按钮，将在下方扫描出 EPS-Box 周围的 Wi-Fi 信号。

 ● 扫描出 WI-FI 信号以后，点击信号右侧的连接，输入 Wi-Fi 信号密码并且点击提交保存设置

5.3.2 局域网

5.3.2.1 LAN 设置

 ● 上图为‘LAN 设置’的相关页面，网络参数中的 IP 地址为 EPS-Box 的 IP 地址，192.168.1.40 为默
认 IP。LAN 设置中的 DHCP 服务器默认为关闭状态，用户可根据需要手动启用。修改配置参数后需
要点击‘提交’按键来保存修改。
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5.3.2.2 AP 设置

 ● 上图为 WI-FI AP 功能的相关配置页面‘AP 设置’，最大客户端数的最小值为 1（默认为空，不进行
限制）。修改参数后需单击‘提交’来保存修改。

 ● AP 默认 WI-FI 信号用户名 : ‘BoxII-‘ + ‘MAC 地址最后 6 位字符’
AP 默认 Wi-Fi 信号密码 : ‘序列号最后 8 位字符’

 ● 例如 : 

用户名 : BoxII-12FD38

密码 : @8A20243RD900011

 ● Wi-Fi 连接调试
下拉选框，选项为”A” “B” “C”
A - 完全自适应的模式
B - 自适应与连接稳定性平衡的模式
C - 不考虑自适应的模式

 ● 注意：广域网和局域网配置时需注意以下事项：
1. 广域网和局域网要使用不同网段。
2. 修改 LAN 口 IP 地址时，应避免 LAN 口地址与拨号口的 IP 地址处于同网段内；( 比如：拨号口为
10.x.x.x，LAN 口的 IP 地址应避免为 10 网段的地址 )。可进入网络管理 - 广域网 -LTE 配置界面，并且
查看拨号口所获取到的 IP 地址。
3. 当广域网的 Wi-Fi 开启时，局域网的 Wi-Fi AP 会自动打开。
4. 当 Wi-Fi AP 关闭时，广域网的 Wi-Fi 也会自动关闭。
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5.3.2.3 主机列表

 ● 上图为 EPS-Box 的主机列表，包含接口，MAC 地址，IP 地址，主机，有效期等相关参数。主机列
表只显示 DHCP 租约期内的设备。DHCP 租约时间在 LAN 设置页面中可以进行设置。

5.3.2.4 网络诊断工具

 ● 网络诊断工具界面包含三个相关功能，‘Ping’，‘路由探测’和‘网络抓包’，用以诊断网络条件
和进行调试。‘Ping’和‘路由探测’的主机地址可以是类似‘192.168.1.200’的 IP 地址，也可以
是类似‘www.baidu.com’的网址。

5.4 应用管理
应用管理页面中包含两个部分：‘Python 边缘计算’和‘物联网应用’。

5.4.1  Python 边缘计算



21

EcoStruxure Panel Server Box 使用手册 产品配置

 ● 上图显示‘Python 边缘计算’相关信息，页面展示了 EPS-Box 的 Python 二次开发环境信息和 EPS-

Box 上的 App 配置信息及运行状态。你可以通过该页面的二次开发环境信息开发你的定制化 Python 

App，也可以在此页面配置和查看 App 状态。

Python 环境配置步骤如下：
1. 选择“边缘计算 > Python 边缘计算”，进入“Python 边缘计算”界面；
2. 启用 Python 边缘计算引擎；
3. 安装 / 升级 Python SDK；（非必须步骤）
4. 启用开发者模式，用户可以通过 SSH 登录网关后台，用户名和密码参考 Web 页面显示。
App 配置步骤如下：
1. 选择“边缘计算 > Python 边缘计算”，进入“Python 边缘计算”界面；
2. 启用 Python 边缘计算引擎；
3. 安装 / 升级 Python SDK；（非必须步骤）
4. 在“配置”中导入 App 包并勾选启用，App 配置说明见 App 配置功能说明；
5. 点击“提交”应用配置。
配置 EPS-Box Python 开发环境，如下图所示

配置 App 运行，如下图所示（以 IoT Application 为例）

App 配置功能说明如下：
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App 状态
下载：下载指定 App 的运行日志
删除：清空指定 App 的运行日志
查看：查看指定 App 的运行日志
停止：停止运行指定 App

重启：重启指定 App

App 列表
启用：启用 App，启用后每次重启设备 App 都将自动运行
启动参数：可在此处配置 App 的启动参数
导出配置：导出 App 配置文件
导入配置：导入 App 配置文件，导入配置文件并重启 App 后按照导入后的配置文件运行。

5.4.2 物联网应用

“物联网应用”包含“云服务”、“测点监控”、“参数设置”、“告警”和“协议转化”五个子菜单。

5.4.2.1 云服务

 ● MQTT 云服务
在当前页面可以查看当前 MQTT 云服务的连接状态和配置信息，并且可以对 MQTT 云服务进行编
辑，导入，导出等操作。点击“添加”按钮可以新增一个 MQTT 云平台，如当我们需要同时将数据
上报至多个云平台时，就可以新增一个 MQTT 平台来连接云平台上报数据。（注意：MQTT 平台的
名称不可重复，默认的 MQTT 云平台的名称为“default”）。如图所示是添加一个名称为“test”的
MQTT 平台：

添加后界面如图所示：

勾选“启用云服务”后，配置界面的”云平台类型”可选择 MQTT 云服务，包括：”EcoStruxure 

loT”，”标准 MQTT”等。
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“清空离线缓存”：该功能可以清空在 MQTT 云服务离线后未能发布的 MQTT 消息。例如当我们调试
MQTT 功能中，产生的离线数据不想上报至云平台时，可以使用该功能清空离线数据（注：只有 Qos

大于等于 1 的消息才缓存）
在“上云测点设置”界面中，可以对测点进行屏蔽（屏蔽后不再上报该测点）、修改上云测点名称等操作。

“上云测点名称”：上报云平台的测点名以当前配置项中的名称上报
“屏蔽”：屏蔽后，该测点不再上报云平台

 ● “导入”，“导出”分别可以将上云测点的 CSV 配置信息导入到当前网关，或者将当前网关的上云
测点信息导出（注意：上云测点设置里的 CSV 文件只保存更改了上云测点名称或者屏蔽的测点）。
上云测点的 CSV 文件参数信息如下：

参数名 界面配置项

Measuring Point Name 测点名称

Controller Name 测点所属的控制器名称

readWrite 读写权限，值与控制器中的测点读写权限保持一致。

Data Type 原始数据类型，与控制器中的该测点的数据类型保持一致

Mapping Data Type 映射数据类型

EnableBit 与控制器中的该测点的按位取值保持一致，测点启用则为 1，未启用则为 0，没有该
配置则为空，例如测点原始数据类型为 FLOAT 时，EnableBit 为空。

Start Mapping Address 在 Modbus TCP ServerServer 的寄存器中起始地址。

“导入”：选择 MQTT 云服务的配置文件，即可导入文件中的 MQTT 配置及消息管理内的脚本。这个
功能可以快速配置启用云服务。例如在不同网关上配置相同的云服务时，配置一台网关后导出的配置文
件可以直接导入其他网关使用。
“导出”：点击后将该云的配置和消息管理内的脚本导出到一个”cloud.json”的文件中。

 ● EcoStruxure IoT

在 MQTT 云服务页面，勾选启用云服务后，在“云平台类型”项中选择“EcoStruxure IoT”，并填写
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相应参数。

 ● 参数介绍：
基本设置：
服务器地址：MQTT 服务器地址
端口号：MQTT 服务器端口
MQTT 客户端 ID：任一对于服务器唯一的 ID

MQTT 用户名：服务器启用了用户名密码的身份验证机制后，连接 MQTT 服务器需要的用户名。
MQTT 密码：服务器启用了用户名密码的身份验证机制后，连接 MQTT 服务器需要使用的密码。
网关 ID：在 EH 上添加网关后生成的网关 ID

高级设置：
CSR 文件：导出用于获取设备证书的 CSR 文件
设备证书：导入设备证书
Keep Alive：客户端发送 PINGREQ 的时间间隔

TLS 加密：
关闭：禁用 TLS 加密功能

对称加密：
Identity：服务器上保存的账号，用于身份验证。
预共享密钥：服务器上保存的账号相应的密钥，用于请求或请求的摘要做加密。

非对称加密：
认证方式：支持 CA 签名和 CA 自签名。
CA 签名：使用第三方受信任的证书颁发机构签发的证书，已预置在网关中。
CA 自签名：使用自己创建的证书颁发机构签发的证书。
验证服务器证书：启用后，会验证服务器证书的有效性。
CA 证书：CA 根证书。
客户端私钥：用于数据加解密的证书文件。
客户端证书：用于客户端身份验证的证书文件。
清除 session：清除会话，启用后断开连接再重连上时，重新建立会话。
MQTT 版本：建立 MQTT 连接时，使用的 MQTT 版本。

遗嘱消息：
Qos：遗嘱消息等级。
Retain：开启后，代理会保留最新的信息，在有新的 MQTT 客户端订阅相应主题时，立即将保留消
息发送至订阅端。
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Payload：发布的遗嘱消息。

 ● 标准 MQTT

 ● 在 MQTT 云服务页面，勾选启用云服务后，在“云平台类型”项中选择“标准 MQTT”，并填写相应参数。

 ● 参数介绍：
基本设置：
服务器地址：MQTT 服务器地址
端口号：MQTT 服务器端口号
MQTT 客户端 ID：任一对于服务器唯一的 ID

启用用户验证：启用后，设置 MQTT 连接使用的用户名和密码
MQTT 用户名：服务器启用了用户名密码的身份验证机制后，连接 MQTT 服务器需要的用户名。
MQTT 密码：服务器启用了用户名密码的身份验证机制后，连接 MQTT 服务器需要使用的密码。

高级设置：
Keep Alive：客户端发送 PINGREQ 的时间间隔

TLS 加密：
关闭：禁用 TLS 加密功能

对称加密：
Identity：服务器上保存的账号，用于身份验证。
预共享密钥：服务器上保存的账号相应的密钥，用于请求或请求的摘要做加密。

非对称加密：
认证方式：支持 CA 签名和 CA 自签名。
CA 签名：使用第三方受信任的证书颁发机构签发的证书，已预置在网关中。
CA 自签名：使用自己创建的证书颁发机构签发的证书。
验证服务器证书：启用后，会验证服务器证书的有效性。
CA 证书：CA 根证书。
客户端私钥：用于数据加解密的证书文件。
客户端证书：用于客户端身份验证的证书文件。
清除 session：清除会话，启用后断开连接再重连上时，重新建立会话。
MQTT 版本：建立 MQTT 连接时，使用的 MQTT 版本。

遗嘱消息：
Topic：遗嘱消息主题。
Qos：遗嘱消息等级。
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Retain：开启后，代理会保留最新的信息，在有新的 MQTT 客户端订阅相应主题时，立即将保留消息
发送至订阅端。
Payload：发布的遗嘱消息。

5.4.2.2 测点监控

5.4.2.2.1 测点监控

 ● 上图为测点监控界面。在“测点监控”界面，可以添加 MODBUS 控制器去采集 PLC 数据，并且查
看控制器的状态和配置信息以及数据的采集信息。在当前页面可以对控制器进行编辑，设为模板，删
除，禁用和查看通讯报文的操作。对测点可以进行添加，导入，导出和删除等操作。

 ● 上图为添加控制器配置界面，点击“添加”/“编辑”按钮，可以在弹窗中选择控制器协议，如
Modbus TCP 并配置控制器的从站地址，通讯方式，轮询周期等参数。注意：控制器名称不能重复。
在高级设置中，可以对控制器的报文进行处理，如可以对字节序，超时时间，通讯时间等参数进行配置。

 ● 参数介绍：
名称：该控制器的名称，在整个网关的控制器列表中唯一
控制器协议：支持 Modbus-TCP 和 Modbus-RTU

IP 地址：从站的 IP 地址（当协议选择 Modbus-TCP 时展示）
端口号：从站的端口信息（当协议选择 Modbus-TCP 时展示）
通讯方式：支持 COM1 和 COM2。默认使用 COM1。（当协议选择 Modbus-RTU 时展示）
从站地址：从站设备的唯一标识
轮询周期：为采集数据的时间间隔（秒级），例如设置为 10S，则每 10S 轮询一次该控制器下所有
测点
启用多轮询周期：启用后，可以额外配置一个轮询周期并选择控制器下的某些测点使该轮询周期。该
功能可用于区分需要高频和低频采集的测点，高效利用网关和 PLC 性能。
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轮询周期 2：即启用多轮询周期后，需要设置的额外的轮询周期（秒级）
描述：可以对该控制器添加注释信息

 ● 上图在控制器配置界面，点击高级设置，可进行字节顺序、通讯时间间隔设置等。
 ● 参数介绍：
字节序：
启用组包上报：启用该功能的控制器下的测点可以配置为单独的轮询周期（毫秒级）。在测点配置中
启用了“组包上报”的测点按照设定的轮询周期和次数采集数据，并将多次采集的数据组包发布到本
地的 MQTT 主题 “ds2/eventbus/south/upload/msec/data/{controllerName}”上。
组包数据轮询周期：组包数据的轮询周期。
组包数据上报：组包数据的轮询多少次后，统一上报。
启用批量采集：是否对控制器下的测点进行批量采集，如 modbus 协议中，开启批量采集后，会在一
次读取请求中读取所有地址连续的测点，可以有效提升采集效率。
最大批量采集数：启用批量采集后，需要配置最大允许一次采集的测点个数。

超时时间设置：
采集超时时间：在采集测点时，对设备发起读取请求后，设备响应的超时时间，如果在设置的采集超
时时间内，设备没有响应读取请求，则仍为本次采集失败。

通讯时间设置：
通讯间隔时间：报文交互的间隔时间，即收到设备响应后，会等待一个通讯间隔时间后发送下一次的
请求报文。

写入功能码设置：
线圈寄存器写入功能码：支持 15（一次写多个线圈寄存器）和 05（一次写单个线圈寄存器），默认
使用 15

保持寄存器写入功能码：支持 16（一次写多个保持寄存器）和 06（一次写单个保持寄存器），默认
使用 16
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通讯报文设置：
存储通讯报文：启用该功能的控制器会存储通讯报文，存储路径和条数可在“参数设置”页面的“默
认参数”中设置。如需下载存储的通讯报文，可在“测点监控”页面进入指定控制器的“实时通讯报
文”页面，点击“下载”按钮下载。

 ● 复制控制器
点击控制器卡片右上角的“...”按钮，会显示更多控制器操作，点击“设为模板”可以将当前控制器的
配置信息和测点信息添加到“应用模板”中。在“应用模板”中，可以快速添加第二个控制器。

在点击“设为模板”后，必须填写该模板的名称，对于描述信息可以选填。

在点击“应用模板”后，只需要修改选择的控制器模板的连接信息即可实现控制器的快速添加。（包含
模板内的所有测点信息）
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 ● 禁用 / 启用控制器 

点击控制器卡片右上角的“...”，显示更多控制器操作，选择“禁用”后，控制器便不再进行采集和上报。

禁用后，控制器卡片将变灰，如图所示：

当想要重新启用控制器时，点击控制器卡片右上角的“...”，选择“启用”后，控制器将重新进行采集
和上报。
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 ● 实时通报讯文
选择任意一个控制器，点击控制器卡片右上角的“...”，点击“实时通讯报文”，会显示当前控制器的
通讯报文。

实时通讯报文显示效果如下（注意：如果需要下载通讯报文，需要先在控制器的配置的高级设置中启用
“存储通讯报文”，才会显示“下载”按钮。所有控制器的通讯报文都以 HEX 格式显示和保存）

 ● 添加测点
在“测点列表”中可以添加测量点位去采集设备的数据。点击“添加”按钮，在弹出框中配置测点参
数，如在 Modbus TCP 协议的控制器下添加测点并配置测点名称、地址、数据类型等参数。（注意：
测点名称在所属控制器中不可重复）：
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 ● 参数说明：
测点名称：测点的名称（同一控制器下测点名称不能重复）
地址：测点地址，支持 0X（线圈寄存器），1X（离散寄存器），3X（输入寄存器），4X（保持寄存器）
数据类型：测点的数据类型，包括：
BIT：0 或 1

WORD：16 位无符号整数
INT：16 位有符号整数
BCD16：16 位 BCD 码
DWORD：32 位无符号整数
DINT：32 位有符号整数
BCD32：32 位 BCD 码
FLOAT：32 位浮点数
DOUBLE：64 位浮点数
ULONG：64 位无符号整数
LONG：64 位有符号整数
STRING：8 位字符串
小数位：数据类型为 FLOAT 或 DOUBLE 时测点小数点后的数据长度，最大 6 位
长度：数据类型为 STRING 时字符串长度
字符串编码格式：ASCII、UTF-8、UTF-16、UTF-16 大端、GB2312。仅数据类型选择 STRING 有效。
按位取值：启用后可以读取整数中的任意位数据的值。
位：开启按位取值后，读取位数据时测点的位偏移。
取反：开启按位取值后，可以选择是否将读取的结果取反。

读写权限：
Read：只读，不可写
Read/Write：可读可写
Write：只写，不读

上传模式：
Periodic：按照所属分组的上报周期定时上报数据
Onchange：测点数值有变化时才按照分组的上报周期定时上报数据
Never：仅在本地使用，不需要上传云端的数据
变化死区：上传模式为 Onchange 时，可以设置数值变化在一定范围内视为数值无变化。如果数据有
配置数据运算，则按照运算后的数值检测数值变化是否超过死区。
介质：测点介质
单位：测点单位
描述：测点描述
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所属分组：测点所属分组
存储历史数据：启用后将以测点所属分组名称生成历史数据表，按照分组所设置的存储策略存储历史
数据。存储的历史数据可导出为 CSV 文件。
数值映射：启用后将 BIT 型测点的 0 和 1 值映射为 False 和 True

数据运算：测点数据类型非 BIT 和 STRING 型时支持通过数据运算进行简单的运算处理，处理后的
数据值可以上报至云平台。映射到协议转换中（Modbus Slave 或 OPC UA Server 等）的数值默认为
采集的原始数据值而不是运算后的数据值
无：不进行运算，使用采集的原始数据值
比例运算：将采集的数据值按数据上下限范围等比例映射到比例上下限范围中的某个数据值，如将传
感器中采集到的数据映射为实际的温湿度。计算公式为计算后的数据值 =（比例上限 - 比例下限）/（数
据上限 - 数据下限）*（原始数据值 - 数据下限）+ 比例下限
小数位：运算后需要保留的小数位
数据上限：测点的数据上限值
数据下限：测点的数据下限值
比例上限：比例运算后的数据上限值
比例下限：比例运算后的数据下限值
偏移及缩放：按照倍率和偏移量计算原始数据值，公式为计算后的数据值 =（原始数据值 * 倍率）+

偏移量
小数位：运算后需要保留的小数位
倍率：需要放大或缩小的倍率
偏移量：倍率运算后需要增加或减少的数据值
位截取：截取原始数据中的一段位数据作为数据值。FLOAT 型测点不支持此操作
起始位：开始截取原始数据的位偏移
结束位：结束截取原始数据的位偏移
PT/CT：按照倍率、偏移量、PT 和 CT 计算原始数据值，公式为 [( 原始值 * 倍率 )+ 偏移量 ]*PT*CT

小数位：运算后需要保留的小数位
倍率：需要放大或缩小的倍率
偏移量：倍率运算后需要增加或减少的数据值
PT：额外的 PT 倍率
CT：额外的 CT 倍率
数值映射：可配置测点的特定数值转换为其他数值。
原始值：采集到的原始测点数值。
映射值：期望转换后的测点数值。
组包上报：控制器启用组包上报后可见该字段。测点启用后，除了按照分组上报数据外还会按照控制
器设定的组包上报逻辑上报数据
在当前页面中可以“导入”和“导出”一个测点的 csv 文件。测点的 csv 文件的参数说明如下：

参数名 界面配置项

MeasuringPointName 测点名称

ControllerName 所属控制器名称

GroupName 所属分组

UploadType 上传模式，支持 periodic、onchange、never

DeadZonePercent 变化死区

DataType 数据类型

ArrayIndex 未使用

EnableBit 按位取值

BitIndex 位

reverseBit 取反

Address 测点地址

Decimal 小数位，当数据类型为 FLOAT 或者是 DOUBLE 才配置这个参数

Len 长度，当数据类型为 STRING 时才配置这个参数

CodeType 字符串编码格式，当数据类型为 STRING 时才配置这个参数
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参数名 界面配置项

ReadWrite 读写权限

Unit 单位

Description 描述

Transform Type 数据运算。none 是无、gain 是比例换算、zoom 是偏移及缩放、ptct 是 PT/CT、bit
是位截取

MaxValue 数据上限

MinValue 数据下限

MaxScale 比例上限

MinScale 比例下限

Gain 倍率

Offset 偏移量

startBit 起始位

endBit 结束位

Pt Pt

Ct Ct

Mapping_table 数值映射的映射表，例如将配置原始值为 1，映射值为 2，此项的内容为 [{'source': 
1, 'target': 2}]

TransDecimal 数据运算为比例换算，偏移及缩放和 PT/CT 配置里的小数位参数

bitMap 当数据类型为 BIT，或者使用位截取后，启用数值映射为 1，反之为 0

msecSample 当控制器启用组包上报后，测点配置为组包上报为 1，反之为 0

storageLwTSDB 存储历史数据

DataEndianReverse 未使用

ReadOffset 未使用

ReadLength 未使用

WriteOffset 未使用

WriteLength 未使用

DataParseMethod 未使用

BitId 未使用

pollCycle 轮询周期：0 代表轮询周期，1 代表轮询周期 2

5.4.2.2.2 分组

分组可以将测点监控中的测点进行分组管理，测点配置分组后，历史数据的存储和测点上报消息间隔都
按照配置的分组来管理。如需为测点配置不同的上报间隔或需要按照不同的 MQTT 主题上报相应的测
点数据时，可以添加一个新的分组来管理不同需求的测点。（注意：default 分组不可以删除 ; 当连接
EcoStruxure IoT 平台时建议仅使用 "default" 分组）
分组界面如图所示：

点击“导出历史数据”可导出该分组 CSV 格式的历史数据
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点击“清空历史数据”可清空该分组已存储的历史数据。
在分组页面添加新分组。界面如下：

 ● 参数介绍：
名称：分组名称
上报周期：分组内测点的上报周期
周期上报 Onchange 数据：启用后，数值未变化的 Onchange 数据也会按照 Onchange 上报周期上
传数据，默认是关闭。
Onchange 上报周期：Onchange 数据的固定上报周期
最大条数：单个分组下最大存储的历史数据条数
存储策略：历史数据的存储周期
与上报周期同步：按照上报周期存储历史数据
独立存盘周期：自定义历史数据的存储周期
存储方式：历史数据的存储方式，切换存储路径后，将请清除存储的历史数据
网关存储：历史数据存储在网关本身的存储空间中
添加完分组后， 添加测点时可以选择将该测点关联到该分组或者测点列表中选择测点添加到指定分
组中。分组中的测点会按照分组的上报间隔上报数据。
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“导入”和“导出”分别可以将一个关于分组的 csv 文件内的分组信息导入当前网关中；将当前网关
的分组信息导出到一个 csv 文件中。
分组 CSV 文件参数说明：

参数名 界面配置项

GroupName 分组名称

UploadInterval 上报周期

EnablePerOnchange 周期上报 Onchange 数据

OnchangePeriod Onchange 上报周期

LwTSDBSize 最大条数。范围 1-150000

strategy 存储策略。1：与上报周期同步；2：独立存盘周期

storagePeriod 存储周期，单位秒。范围 1-86400

historyDataMode 存储方式。gateway：网关存储

historyDataPath 储存路径

5.4.2.2.3 控制器模板

控制器模板可以查看当前模板的控制器信息和测点信息、修改模板名称和描述信息、删除该模板。
页面如图所示：

“导入”和“导出”分别可以将一个关于模板的 json 文件内的模板信息导入当前网关中；将当前网关
的模板信息导出到一个 json 文件中。



36

EcoStruxure Panel Server Box 使用手册 产品配置

5.4.2.3 参数设置

上图为参数配置页面。可配置 COM1、COM2 串口参数包含‘波特率’，‘数据位’，‘校验位’和‘停
止位’。单击‘提交’以保存修改。同时也可配置‘日志登记’，‘历史告警最大数量’等配置

5.4.2.3.1 串口设置

在串口设置里可以配置串口的参数，例如串口波特率，数据位等。

 ● 参数介绍：
波特率：支持 300、1200、2400、4800、9600、19200、39400、57600、115200、230400。默认是
9600

数据位：支持 8 和 7。默认是 8

校验位：支持无校验、奇校验和偶校验。默认是无校验。
停止位：支持 1 和 2。默认是 1。
修改完配置后，点击“提交”按钮即可保存配置生效。
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5.4.2.3.2 默认参数

在默认参数配置里，可以设置网关存储的日志，MQTT 离线数据存储和控制器通讯报文存储。

 ● 参数介绍：
日志等级：日志输出的等级。日志中不显示低于该日志等级的日志。日志等级从最低到最高依次支持
DEBUG,INFO,WARNING,ERROR。默认是 INFO

历史告警最大条数：告警里的历史告警最大条数。默认是 2000

缓存数据存储方式：支持网关存储
最大缓存条数 : 离线数据存储的最大条数，默认是 10000

通讯报文存储方式：支持网关存储
通讯报文存放最大条数：默认存储 2000

修改完配置后，点击“提交”按钮即可保存配置生效。
5.4.2.3.3 自定义参数

自定义参数是定义一些全局的参数，可以在云服务配置中使用。设置一个全局参数使用，可以修改起来
更加方便快捷。

默认由两个参数（注意：这两项参数不可删除和修改）
SN：设备的 SN 码
MAC：设备的 MAC 地址
如果想要新增自定义参数，点击“添加”按钮后，在弹出的窗口中填写“参数”和“参数值”后，点击
“确认”按钮即可添加此次修改的值。
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 ● “导入”和“导出”按钮分别可以将自定义参数的配置文件导入到当前网关和将当前网关的自定义参
数导出成配置文件。具体 CSV 文件配置信息介绍如下（注意：导出的 CSV 文件中，不包含 SN 和
MAC 信息）：

参数名 界面配置项

key 参数

value 参数值

5.4.2.4 告警

5.4.2.4.1 实时告警

我们配置告警规则后，告警项触发告警后，实时告警页面将显示所有的已触发告警的告警项。
在实时告警的表格里，将显示告警配置里的一些参数，如“名称”、“控制器”、“告警等级”等。
“状态”：当前告警项的触发状态，显示的都为“已触发”状态
“数值”：触发告警时刻的值
“时间”：触发告警时的时间
“操作”：可以跳转到“历史告警”页面查看详情
下图是一条实时告警显示界面

5.4.2.4.2 告警规则

告警规则可以帮助我们在网关侧对于某些测点的数值进行监控，当超过正常范围后，可以及时进行提醒。
例如在工业场景中，对于电压值和电流值的范围以及一些设备的启停状态都是需要重点关注的，当我们
在网关侧配置了采集这些数据测点的告警规则后，如果触发了告警，可以使用 MQTT 云服务及时上报
通知以免造成不必要损失。

 ● 在告警规则页面配置告警规则，点击“添加”按钮后，在弹出框中配置告警规则参数。参数如下：
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名称：告警名称
控制器：告警测点所属控制器
测点名称：触发告警的测点名称
告警等级：从低到高分别支持“提醒”、“警告”、“次要”、“重要”、“严重”
告警条件：
判断条件：支持“=”、“!=”、“>”、“≥”、“<”、“≤”
逻辑条件：
无逻辑条件：仅通过单个判断条件判断告警
&&：通过两个判断条件相与判断告警
||：通过两个判断条件相或判断告警
告警内容：告警内容
告警标签：告警标签用于为告警分类，方便告警上云时快速选择
下图是一条告警等级为提醒的告警，属于 default 标签内。该告警在测点数值 =0 时产生告警；不在
此范围时不产生告警或告警消除。

 ● 在“告警规则”页面中，可以“导入”“导出”告警规则的 CSV 文件。CSV 文件的参数说明如下：
参数名 界面配置项

AlarmName 告警名称

ControllerName 控制器名称

MeasuringPointName 测点名称

AlarmLevel 告警等级

Condition1 判断条件 1。“=”、“!=”、“>”、“≥”、“<”、“≤”对应的是“eq”、“neq”、
“gt”、“egt”、“lt”、“elt”。

Operand1 判断条件 1 的数值，只能是整数或小数

CombineMethod 判断条件。None：无逻辑条件；and：&& 逻辑条件；or：|| 逻辑条件

Condition2 判断条件 2。“=”、“!=”、“>”、“≥”、“<”、“≤”对应的是“eq”、“neq”、
“gt”、“egt”、“lt”、“elt”。

Operand2 判断条件 2 的数值，只能是整数或小数

AlarmContent 告警内容，不能超过 70 个字符

AlarmTag 告警标签

 ● 添加到标签”功能可以帮助我们快速将多个告警项切换告警标签。下图是将告警项批量添加到“group_

test”告警标签中。
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5.4.2.4.3 历史告警

在历史告警页面可以帮助我们查看到所有告警项的历史告警，包括已触发和已恢复的告警项，这项功能
可以帮助我们了解网关侧在触发 / 恢复告警项时的原因及时间。

 ● 在当前页面中，将展示所有已触发和已恢复的历史告警信息。告警信息包含“告警规则”界面所配置
的参数，例如：“名称”、“控制器”、“告警等级”等。其余的参数配置说明如下：
“状态”：有两种状态，分别为“已触发”、“已恢复”。“已触发”代表当前告警项正在触发告警；
“已恢复”代表当前告警项已恢复正常。
“数值”：当前状态已触发或已恢复时刻告警项的数值。
“时间”：触发或恢复告警时的时间。
“操作”：点击“详情”按钮，则可看到当前告警项触发或恢复时的详细信息，“删除”按钮则可将
当前告警项在历史告警里删除。

5.4.2.4.4 告警标签

告警标签可以帮助我们管理告警项，当告警项触发告警时，需要上报的 MQTT 消息，直接选择告警标
签可以快速涵括告警标签下的所有告警项。并且当需要用不同的主题上报 MQTT 消息时，我们可以新
增一个告警标签来对不同的告警项进行分组处理，然后在不同的 MQTT 主题中选择相应的标签即可。
进入告警标签页面查看告警标签内容。
在当前页面的表格中，默认会有一个名称为“default”的告警标签（注意：此标签不可删除，其余添加
的告警标签可删除）。
点击“添加”按钮后，在弹出框中配置告警标签的名称。（注意：此名称在整个告警标签中唯一，不可
重复；当连接 EcoStruxure IoT 平台时建议仅使用 "default" 分组）。
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注意：在删除标签时，会将“告警规则”中属于当前标签的告警项一同删除
 ● 在“告警标签”页面中，可以“导入”“导出”告警标签 CSV 文件。告警标签 CSV 文件参数说明如下：

参数名 界面配置项

AlarmLableName 告警标签名称，范围 1-240 字节

5.4.2.5 协议转换

在当前页面可以对北向 Modbus TCP Server 协议进行编辑配置，以及查看连接状态等操作。

5.4.2.5.1 状态页面

配 置 好 Modbus TCP Server 参 数 后， 点 击“ 提 交” 按 钮 即 可 启 用 Modbus TCP Server 功 能。 在
Modbus TCP Server 的“状态”页面，可以查看到运行状态和连接的设备信息。
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5.4.2.5.2 配置 Modbus TCP Server

配置界面如下图所示：

 ● 参数介绍：
端口号：Modbus  TCP Server 的端口号，支持 1-65535，默认是 502。
站地址：Modbus  TCP Server 的从站地址。支持 1-247，默认是 1

16 位整数字节序：网关固定是 AB 字节序
32 位整数字节序：网关固定是 ABCD 字节序
32 位浮点数字节序：网关固定是 ABCD 字节序
64 位整数字节序：网关固定是 ABCDEFGH 字节序
最大连接数：支持 1-32，默认是 5 个连接
映射值设置：支持数据原始值和数据运算值，默认是数据原始值（数据原始值：南向控制器设备采集到
的实际值；数据运算值：经过网关数据运算后的值）

 ● 配置映射表
下图是添加测点到 Modbus TCP Server 映射表：

 ● 参数介绍：
控制器：南向控制器设备
测点：南向控制器设备中的测点
读写权限：与南向控制器中该测点的读写权限保持一致（不可修改）
原始数据类型：与南向控制器设备中该测点的数据类型保持一致（不可修改）
映射数据类型：该测点在 Modbus  TCP Server 中的数据类型
起始映射地址：该测点在 Modbus  TCP Server 中的寄存器起始地址
映射地址：根据起始映射地址和数据类型自动计算并显示。
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下图是批量添加测点到 Modbus TCP Server 映射表：

 ● 参数介绍：
起始映射地址：当前选中的测点在 Modbus TCP Server 中的寄存器起始地址
映射地址：根据起始映射地址、勾选的测点和测点的数据类型计算显示当前添加的测点映射地址范围。
映射数据类型：该测点在 Modbus TCP Server 中的数据类型
“导入”和“导出”按钮分别可以将 CSV 文件内的映射表配置信息导入到当前网关，和将当前网关的
配置信息导出到一个 CSV 文件中。

 ● CSV 配置文件参数介绍如下：
参数名 界面配置项

Measuring Point Name 测点名称

Controller Name 测点所属的控制器名称

readWrite 读写权限，值与控制器内该测点读写权限保持一致

Data Type 原始数据类型，与控制器内该测点的数据类型保持一致

Mapping Data Type 映射数据类型

EnableBit 与控制器中的该测点的按位取值保持一致，测点启用则为 1，未启用则为 0，没有该
配置则为空，例如测点原始数据类型为 FLOAT 时，EnableBit 为空。

Start Mapping Address 在 Modbus TCP Server 的寄存器中的起始地址 
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5.5 系统管理
系统管理页面用于更改 EPS-Box 的系统配置。

5.5.1 系统时间

 ● 上图为‘系统时间页面’。
其中系统时间可以按照不同时区进行选择，单击时区右侧的‘应用’按键，再点击‘同步’按键对本地
时间和设备时间按照时区进行同步。此外 SNTP (Simple Network Time Protocol，简单网络时间协议 ) 

功能可供使用，源接口中包含 ‘Cellular (4G)’, ‘WAN ( 以太网 )’, ‘LAN ( 局域网 )’, ‘Wi-Fi’。
单击 ‘提交’以保存修改。

5.5.2 系统日志

 ● 上图为 EPS-Box 系统日志功能页面
系统日志可以手动刷新，如果需要自动刷新，可在右上角选择自动刷新时间。系统日志可以通过点击页
面下方的相应按键进行清除或者下载。点击‘下载日志’或者‘下载历史日志’可将日志下载到本地。
历史日志包含了备份在 EPS-Box 中超出日志大小的内容。

 ● 用户可将系统日志发送到远程服务器，并且可根据需要对日志文件大小和日志严重等级进行设置。
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5.5.3 配置管理

 ● 以上三为 EPS-Box 的“配置管理”页面

用户导出配置时需要输入文件验证密码，导入配置需要输入正确的密钥才能成功导入。在替换网关或者
恢复出厂设置等应用场景中，用户可通过导入之前导出的文件来恢复自定义的网关配置。页面上的加密
按钮用于设备密钥是否名文显示，当前设备配置文件加密后，所有内容均密文显示。
恢复出厂按钮中除恢复设备配置之外，若选中清除所有数据，还会恢复物联网应用的配置。

5.5.4 软件升级

 ● 上图为 EPS-Box 的固件升级页面
 ● 点击选择文件，选中 PC 端的固件文件，并且点击开始升级来完成固件升级。固件升级完成之后，
EPS-Box 将会自动重启，用户的配置在升级之后会保留。

5.5.5 用户管理
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 ● 上图为用户管理页面，EPS-Box 有三个用户权限等级，分别为：Administrator, Editor, Viewer. 

 ● Administrator: 最高用户权限等级，可以使用 EPS-Box 网页端的所有功能，可对所有可配置项进行配
置。

 ● Editor: 用户权限次于 Administrator，无权使用高级设置，无法查看 Administrator 的用户信息，可配
置和使用网页端的其他功能。

 ● Viewer: 最低权限用户，仅可以切换广域网模式和下载系统日志。无法修改其他配置，无法查看用户
管理页面。

 ● Administrator 用户无法被删除，Editor 和 Viewer 没有默认用户，需要 Administrator 用户手动进行添
加。

5.5.6 重启

上图为 EPS-Box 的重启页面，点击重启按钮可以进行重启，在重启过程中网页端将会显示重启倒计时。

5.6 高级设置
高级设置页面用于配置 EPS-Box 防火墙和保障信息安全。

5.6.1 访问控制列表

上图为 EPS-Box 防火墙中的访问控制列表页面，可用于查看 EPS-Box 的访问控制策略和访问控制列
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表。默认处理策略为放行。
访问控制策略：该功能可以对经过设备的数据流是否放行进行设置，可以针对不同协议类型的数据包、
和不同端口的数据包进行拦截和放行，具体设置如下：

 ● ID 为所设置的策略 ID，可自行设置且为必填项；
 ● 序号为所设置策略的编号，可以自行设置，非必填；
 ● 动作 permit 和 deny 分别代表放行和阻止，可以根据需要进行设置；
 ● 协议为所设置策略的数据类型，比如 IP 报文、ICMP 报文、GRE 报文、ESP 报文等，可以根据需要
自行设置；

 ● 源，代表源端口是指数据包发出的端口；
 ● 目的，代表目的端口是指接收数据包的端口。

5.6.2 网络地址转换

 ● 上图为 EPS-Box 防火墙中的网络地址转换页面，Administrator 用户可在页面中查看网络地址转换规
则和网络接口，并进行修改，删除等操作。
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在施耐德电气，我们一直将网络安全视为关键要求，并致力于提供更可靠、稳定和安全的产品来最大程
度地降低潜在的网络风险，旨在保护您的系统、通讯网络、设备等免受潜在破坏、数据篡改、信息泄露
等网络攻击风险，从而更好的保护客户生命、财产和环境的安全。 

除了本文中针对 PAS900 的建议外，强烈建议您遵循 Schneider Electric 纵深防御方法来实现网络安全，
我们在系统技术说明“如何减少网络攻击的漏洞？”中介绍了此方法。此外，您可在施耐德电气的“网
络安全支持门户”上找到更多有用的资源和最新信息。

6.1 安全功能 

 ●  使用施耐德电气的公钥基础设施 (PKI) 对设备固件进行数字签名，确保固件安全可信。 

 ● 设备在固件升级前验证待更新固件的数字签名确保安全可信。 

 ● 连续 4 次密码输入错误后，设备将锁定 15 分钟，用以防止暴力破解攻击。 

 ● 密码以加盐 HASH 存储，并可使用物理按键重置密码。 

 ● 配置修改受密码保护，用于防止未经授权的修改。 

 ● 设备内置基于 HTTPS 的 Web 服务，使用证书验证确保通信安全。 

 ● 严格的输入验证来保障各通道 (WI-FI/LTE/ 本地无线 / 以太网 /Modbus) 上数据通信的健壮性和鲁棒性。
验证设备中存储的数据的完整性，用以保障配置参数、业务数据等完整且可用。 

 ● 生成审计日志，记录重要的操作和业务逻辑，用于分析和预测、事后跟踪、调查和取证。  

 ● WI-FI 工作在 AP 和 STA 模式，且支持 WPA2-PSK 对无线通信数据进行加密，用以防止非法用户窃听。 

6.2 通讯安全 

有线通讯
设备支持的有线通讯方式有 Modbus 串口和 TCP，以太网。 

Modbus：它是一种传统的通讯协议，在协议制定之初并未考虑安全性，存在数据被窃听、篡改、注入
等安全风险。 

风险缓解措施：将所有连接设备部署在在安全环境、带锁的盘柜中，且使用专属线槽部署通讯线路。 

以太网：仅支持 HTTPS 1.2 访问设备的内置 Web 服务，且已遵循行业最新实践来提供 Web 服务，但
受限于嵌入式设备自身能力，仍存在潜在的拒绝服务攻击等风险。 

风险缓解措施：在完成设备配置后，立即移除通讯线缆，或把通讯线缆部署在专用管道中，用以防止非
授权访问。 

DNS 是一种传统的域名解析协议，设计时安全性考虑不足，存在一些会被劫持的安全风险。
风险缓解措施：建议连接到知名 DNS 服务器或私有 DNS 服务器。并定期检查 DNS 服务器是否有被劫
持的风险。

无线通讯 

设备支持的无线通讯方式有：LTE 和 WI-FI。 

6网络安全
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我们遵循行业和 LTE/WI-FI 联盟的最佳实践进行访问控制和数据加密，但受限于无线通讯的固有缺陷 ( 如
周边环境强干扰导致的拒绝服务 )，仍存在潜在的拒绝服务攻击等风险，WI-FI 功能默认关闭。 

风险缓解措施：将设备部署在安全环境，确保周边没有强无线干扰源，并选取相对干净的无线信号。在
无线注册 / 组网时，注意周边环境是否有可疑的无线接收器，防止非法用户窃听。 

网口调试功能
设备支持启用开发者模式，支持通过使能 SSH 进行设备功能调试。

6.3 密码管理 

通过 EPW 登录的默认密码为 admin，都需在首次登录时修改，且新密码需符合密码强度要求： 

 ● 密码长度不少于 8 字节
 ● 需含有大、小写字母
 ● 需含有数字
 ● 需含有特殊字符

注：强烈建议每 180 天修改一次密码。 

6.4 云连接安全
PAS900 网关和云应用的传输数据实现了最佳实践

 ● 所有与云服务器（EcoStruxure IoT）之间的通信都是加密的。
 ● 和云端的连接实现了基于 CA 证书的双向认证
 ● 自动定期更新通信证书以提高安全性，也避免过期造成的潜在风险。

6.5 固件升级
当需要升级固件时，请联系施耐德电气技术支持工程师或当地代理商来帮助您完成升级。

6.6 安全报废
当设备需要报废时，建议通过安全的渠道销毁它，确保设备不被二次部署到您的运营系统或被非法利用。

6.7 物理安全 

在 EcoStruxure Panel Server Box 使用中的物理安全要点如下： 

 ● 将设备部署安装在带锁的机柜中，并由专人保管好锁的钥匙，以避免未经授权的人员访问设备。 

 ● 当设备通过 Modbus 串口 /TCP 总线需与机柜外部的设备或系统通信时，需将 Modbus 总线部署在专
用管道中，以降低 Modbus 通讯数据被监听、篡改和注入的风险。 

6.8 安全运维建议 

在 EcoStruxure Panel Server Box 使用生命周期中定期进行以下维护操作： 

 ● 确保设备使用了最新版本的固件。 

 ● 定期更新 EPW、WI-FI 的登录密码。 

 ● 定期检查日志中是否有异常行为，例如未经授权的访问和配置修改、连续登录尝试失败，频繁重启等。 

 ● 定期检查环境中的无线 (LTE、WI-FI) 干扰情况，在发现无线干扰超标时，及时排除干扰源。 

 ● 定期检查 Modbus 串口 /TCP 通信总线是否有未经授权的访问。 

6.9 网络安全漏洞 / 事件
施耐德电气“网络安全支持门户”概述了我们的漏洞管理政策并提供以下内容：

 ● 有关产品网络安全漏洞的信息。
 ● 有关网络安全事件的信息。
 ● 报告网络安全事件或漏洞的门户。
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7有害物质列表

部件名称
Part Name

有害物质 - Hazardous substances

铅 (Pb) 汞 (Hg) 镉 (Cd) 六价铬 (Cr (VI)) 多澳联苯 (PBB) 多澳二苯醛 (PBDE)

金属部件
Metal parts X O O O O O

塑料部件
Plastic parts O O O O O O

电子件
Electronic O O O O O O

触点
Electrical contacts O O O O O O

线缆和线缆附件
Cables & cabling 
accessories

O O O O O O

本表格依据 SJ/T11364 的规定编制。 

O：表示该有害物质在该部件所有均质材料中的含量均在 GB/T26572 规定的限量要求以下。 

X：表示该有害物质至少在该部件的某一均质材料中的含量超出 GB/T26572 规定的限量要求。 

This table is made according to SJ/T 11364. 

O: indicates that the concentration of hazardous substance in all of the homogeneous materials for 

this part is 

below the limit as stipulated in GB/T 26572. 

X: indicates that concentration of hazardous substance in at least one of the homogeneous materials 

used for 

this part is above the limit as stipulated in GB/T 26572.
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8客户与技术支持

施耐德电气（中国）有限公司
北京市朝阳区望京东路六号 A 座
客户支持热线：400 810 1315

Se.com/contact





施耐德电气 (中国) 有限公司

施耐德电气 (中国) 有限公司 北京市朝阳区望京东路6号施耐德电气大厦 邮编：100102 电话：(010) 84346699 传真：(010) 65037402

■ 上海分公司 上海市普陀区云岭东路89号长风国际大厦6层, 8-9层, 11-13层  邮编：200062 电话：(021)  60656699  传真：(021) 60768981

■ 广州分公司 广州市天河区珠江新城金穗路62号侨鑫国际金融中心大厦20层02-05单元 邮编：510623 电话：(020) 85185188 传真：(020) 85185195

■ 武汉分公司 武汉市东湖高新区光谷大道77号金融港B11  邮编：430205  电话：(027) 59373000  传真：(027) 59373001 

■ 西安分公司 西安市长安区郭杜街道丈八八路26号2F 邮编：710065 电话：(029) 65692599 传真：(029) 68798831

■ 深圳分公司 深圳市南山区科苑南路3099号中国储能大厦7楼A-C单元和8楼 邮编：518000 电话：(0755) 36677988 传真：(0755) 36677982

■ 成都分公司 成都市高新区世纪城南路599号天府软件园D区7栋5层 邮编：610041 电话：(028) 66853777 传真：(028) 66853778

■ 乌鲁木齐办事处 乌鲁木齐市米东区会展中街3331号会丰大厦1807 邮编：830002  电话：(0991) 6766838  传真：(0991) 6766830 

■ 呼和浩特办事处 呼和浩特市新城区迎宾北路7号大唐金座4楼402室 邮编：010010 电话：(0471) 6537509 传真：(0471) 5100510

■ 哈尔滨办事处 哈尔滨市南岗区红军街15号奥威斯发展大厦21层J座 邮编：150001 电话：(0451) 53009797  传真：(0451) 53009640 

■ 长春办事处 长春市解放大路 2677号长春光大银行大厦1211-12室 邮编：130061 电话：(0431) 88400302/03 传真：(0431) 88400301

■ 沈阳办事处 沈阳市东陵区上深沟村沈阳国际软件园860-6号F9-412房间 邮编：110167 电话：(024) 23964339 传真：(024) 23964296

■ 大连办事处 大连市沙河口区五一路267号大连软件园17号大厦201-I室 邮编：116023 电话：(0411) 84769100 传真：(0411) 84769511

■ 天津办事处 天津市滨海高新技术产业开发区华苑产业区(环外)海泰创新六路11号施耐德电气工业园2号楼5层 邮编：300392 电话：(022) 23748000 传真：(022) 23748100

■ 石家庄办事处 石家庄市中山东路303号世贸广场酒店办公楼12层1201室 邮编：050011 电话：(0311) 86698713 传真：(0311) 86698723

■ 太原办事处 太原市府西街268号力鸿大厦B区805室 邮编：030002 电话：(0351) 4937186 传真：(0351) 4937029

■ 银川办事处 银川市兴庆区文化西街106号银川国际贸易中心B栋13层B05    邮编：750001 电话：(0951) 5198191 传真：(0951) 5198189

■ 济南办事处 济南市市中区二环南路6636号中海广场21层2104室 邮编：250024 电话：(0531) 81678100 传真：(0531) 86121628

■ 青岛办事处 青岛市崂山区秦岭路18号青岛国展财富中心二号楼四层413-414室 邮编：266061 电话：(0532) 85793001 传真：(0532) 85793002

■ 烟台办事处 烟台市开发区长江路218号烟台昆仑大酒店1806室 邮编：264006 电话：(0535) 6381175 传真：(0535) 6381275

■ 兰州办事处 兰州市城关区广场南路4-6号国芳写字楼2310-2311室 邮编：730030 电话：(0931) 8795058 传真：(0931) 8795055

■ 郑州办事处 河南省郑州市郑东新区如意西路东、如意河西二街南楷林大厦5层516室 邮编：450003 电话：(0371) 65939211 传真：(0371) 65939213

■ 洛阳办事处 洛阳市涧西区凯旋西路88号华阳广场国际大饭店9层 邮编：471003 电话：(0379) 65588678 传真：(0379) 65588679

■ 南京办事处 南京市建邺区河西大街66号明星国际商务中心A座8层 邮编： 210019 电话：(025) 83198399 传真：(025) 83198321

■ 苏州办事处 江苏省苏州市工业园区苏州大道123号汇金大厦1907-1908单元 邮编：215123 电话：(0512) 68622550 传真：(0512) 68622620

■ 无锡办事处 无锡市高新技术产业开发区汉江路20号 邮编：214028 电话：(0510) 81009780 传真：(0510) 81009760

■ 南通办事处 南通市工农路111号华辰大厦A座1103室  邮编：226000 电话：(0513) 85228138 传真：(0513) 85228134

■ 常州办事处 常州市新北区太湖东路101-1常发商业广场5-1801室 邮编：213022 电话：(0519) 85516601 传真：(0519) 88130711

■ 扬中办事处 扬中市环城东路1号东苑大酒店4楼666房间 邮编：212200 电话：(0511) 88398528  传真：(0511) 88398538

■ 合肥办事处 合肥市胜利路198号希尔顿酒店六楼 邮编：230011 电话：(0551) 64291993 传真：(0551) 64279010

■ 重庆办事处 重庆市渝中区瑞天路56号企业天地4号办公楼10层5、6、7单元 邮编：400043 电话：(023) 63839700 传真：(023) 63839707

■ 杭州办事处 杭州市滨江区江南大道618号东冠大厦5楼 邮编：310052 电话：(0571) 89825800 传真：(0571) 89825801

■ 宁波办事处 宁波市江东北路 1 号中信宁波国际大酒店 833 室 邮编：315040 电话：(0574) 87706806 传真：(0574) 87717043

■ 温州办事处 温州市龙湾区上江路198号新世纪商务大厦B幢9楼902-2 邮编：325000 电话：(0577) 86072225   传真：(0577) 86072228

■ 南昌办事处 江西省南昌市红谷滩赣江北大道1号中航广场1001-1002室 邮编：330008 电话：(0791) 82075750 传真：(0791) 82075751

■ 长沙办事处 长沙市雨花区万家丽中路二段8号华晨世纪广场B区10层24号 邮编：410007 电话：(0731) 88968983 传真：(0731) 88968986

■ 贵阳办事处 贵阳市观山湖区诚信路西侧腾祥.迈德国际一期(A2)1-14-6 邮编：550002 电话：(0851) 85887006  传真：(0851) 85887009

■ 福州办事处 福州市仓山区浦上大道272号仓山万达广场A2楼13层11室 邮编：350001 电话：(0591) 38729998 传真：(0591) 38729990

■ 厦门办事处 厦门市火炬高新区马垄路455号 邮编：361006 电话：(0592) 2386700 传真：(0592) 2386701

■ 昆明办事处 昆明市三市街6号柏联广场A座10楼07-08单元 邮编：650021 电话：(0871) 63647550 传真：(0871) 63647552

■ 南宁办事处 南宁市青秀区中柬路8号龙光世纪中心A座44层06室 邮编：530022 电话：(0771) 5519761  传真：(0771) 5519760

■ 东莞办事处 东莞市南城区体育路2号鸿禧中心B417单元 邮编：523000 电话：(0769) 22413010   传真：(0769) 22413160

■ 佛山办事处 佛山市祖庙路33号百花广场26层2622-23室 邮编：528000 电话：(0757) 83990312 传真：(0757) 83992619

■ 中山办事处 中山市东区兴政路1号中环广场3座1103室  邮编：528403 电话：(0760) 88235979 传真：(0760) 88235979

■ 海口办事处 海口市文华路18号海南君华海逸酒店6层607室 邮编：570105 电话：(0898) 68597287  传真：(0898) 68597295

■ 施耐德电气研修院 北京市朝阳区望京东路6号施耐德电气大厦 邮编：100102 电话：(010) 84346699 传真：(010) 84501130



施耐德电气（中国）有限公司 

Schneider Electric(China)Co.,Ltd.

北京市朝阳区望京东路 6 号

施耐德电气大厦

邮编 : 100102

电话 : (010) 8434 6699

传真 : (010) 8450 1130

Schneider Electric Building, No. 6, 

East WangJing Rd., Chaoyang District 

Beijing 100102 P.R.C.

Tel:  (010) 8434 6699

Fax: (010) 8450 1130

本文本内容于 2024 年 9 月 30 日发布，有效期至 2025 年 9 月 29 日，或于官方网站上公布之提前终止日为止。
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